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Ubersicht

Dell Encryption Key Manager (EKM) 3.0 ist ein Verschliisselungsdienstprogramm, dass die auf LTO-Bandkassetten
gespeicherten Daten absichert, indem es Verschliisselungscodes fiir Dell Band-Automatisierungslosungen verwaltet,
einschlieBlich der ML- und TL PowerVault-Reihen. EKM 3.0 verwaltet den Lebenszyklus von

Band

verschliisselungscodes, einschlieBlich der Erstellung, Verteilung, Verwaltung und Loschung.

Diese Anleitung beschreibt Installation, Konfiguration und das Durchfiihren von grundlegenden Vorgéngen in Dell
Encryption Key Manager 3.0 (EKM 3.0). Dell empfiehlt, dass Sie dieses Dokument lesen, bevor Sie EKM 3.0 installieren.

Diese Anleitung enthélt Informationen zu folgenden Themen:

Hardware- und Softwareanforderungen fiir EKM 3.0

Installation und Deinstallation von EKM 3.0 auf den Plattformen Windows und Linux
Konfiguration von EKM 3.0

Grundlegende Vorgédnge in EKM 3.0

Migration von EKM 2.X wahrend der EKM 3.0-Installation und Zusammenfiihrung von EKM 2.X mit einer
konfigurierten EKM 3.0-Installation

Haufig gestellte Fragen (FAQs), Fehlerbehebungsinformationen, allgemeine Fehlermeldungen und
Kontaktinformationen fiir den Dell Support.

ANMERKUNG: EKM 3.0 basiert auf IBM Tivoli Key Lifecycle Manager (TKLM) V2 FixPack 2, wurde jedoch durch
Auswabhl des entsprechenden Subsets der TKLM-Band-Funktionen fiir die Unterstiitzung von Dell Band-Library-
Umgebungen angepasst.

Informationen zur Verwendung von EKM 3.0 sind in dieser Anleitung nicht enthalten, beziehen Sie sich hierfiir auf
die TKLM-Dokumentation, in der die folgenden Themen enthalten sind:

e IBM Tivoli Key Manager 2.0 Schnellstart-Handbuch
e |IBM Tivoli Key Manager 2.0 /nstallations- und Konfigurationshandbuch
e IBM Tivoli Key Manager 2.0 Produktiibersicht/Szenariohandbuch

Lesen Sie fiir Informationen zum Zugriff auf die TKLM-Dokumentation den Abschnitt ,Dokumentation und
Referenzmaterialien” der Datei ReadThisFirst.txt auf dem EKM 3.0 Installationsdatentréger.

Einige in der IBM TKLM-Dokumentation beschriebenen Bildschirme und Funktionalitdten sind in Dell EKM 3.0 nicht
aktiviert. EKM 3.0 enthélt nur eine Untermenge an Funktionen, die zur Unterstiitzung von Dell PowerVault Band-
Libraries bendtigt werden.

ANMERKUNG: Beziehen Sie sich fiir die empfohlene Verwendung und Konfiguration von Dell EKM 3.0 auf den
Abschnitt ,Bewahrte Verfahren” der Datei ReadThisFirst.txt auf dem EKM 3.0 Installationsdatentréger.

ANMERKUNG: Beziehen Sie sich fiir die neuesten Informationen, einschlielich Funktionsverbesserungen und
Fehlerbehebungen (Bugfixes) auf die Versionshinweise auf: support.dell.com/manuals. Navigieren Sie zu Software
— Systems Management — Dell Encryption Key Manager .



Hardware- und Software-Anforderungen

Server-Hardwareanforderungen

Die minimalen Hardwareanforderungen fiir den Key Management Server (die Hardware, auf der EKM 3.0 installiert wird)
sind:

e CPU:23GHz

e Speicher: 4 GB ECC-Speicher

e Verfiigharer Festplattenspeicher (fiir EKM 3.0-Installation und typischen Schliisselspeicher): 5 GB

% ANMERKUNG: Wenn das System, auf dem Sie EKM 3.0 installieren 24 oder mehr CPUs hat, dann beziehen Sie sich
auf die EKM 3.0 Versionshinweise, um Einzelheiten zur Aktualisierung von EKM 3.0 nach Abschluss der Installation
zu erhalten. Gehen Sie fiir den Zugriff auf die EKM 3.0 Versionshinweise auf support.dell.com/manuals und
navigieren Sie zu Software — Systems Management — Dell Encryption Key Manager.

Browser-Anforderungen

EKM 3.0 unterstiitzt die folgenden Browser:

e Microsoft Internet Explorer, Version 7.0
* Microsoft Internet Explorer, Version 8.0, Kompatibilitdtsansichtsmodus
e Firefox Version 3.0.x (EKM 3.0 unterstiitzt Firefox Version 3.5 und héher nicht.)

% ANMERKUNG: JavaScript muss aktiviert sein, damit alle EKM 3.0 Funktionen funktionieren. Beziehen Sie sich auf
die Dokumentation lhres Browsers, um Anweisungen zum Aktivieren von JavaScript zu erhalten.

Betriebssystem-Anforderungen

EKM 3.0 unterstiitzt die folgenden Betriebssysteme:

e Windows Server 2003 R2 mit Service Pack 2, 32- und 64-Bit, Standard und Enterprise Edition
e Windows Server 2008 mit Service Pack 2, 32- und 64-Bit, Standard und Enterprise Editione

¢ Windows Server 2008 R2, Standard und Enterprise Edition

¢ Red Hat Enterprise Linux (RHEL) 4.X, Advanced Server (AS), 32-Bit

¢ Red Hat Enterprise Linux (RHEL) 5.X, 32- und 64-Bit

e SUSE Linux Enterprise Server (SLES) 10 mit Service Pack 4, 64-Bit

e SUSE Linux Enterprise Server (SLES) 11 mit Service Pack 1, 64-Bit

ANMERKUNG: EKM 3.0 unterstiitzt kein VMware bzw. Microsoft Hyper-V Server.

ANMERKUNG: Beziehen Sie sich fiir Informationen zu den Anforderungen und Einschrénkungen bei der
Einrichtung eines priméren / sekundéren Servers auf Einrichtung der priméren und sekundéren EKM 3.0 Server.

% ANMERKUNG: EKM 3.0 fiihrt vor der Installation Voriiberpriifungen durch. Beziehen Sie sich fiir weitere
Informationen auf System-Voriiberpriifungen.




EKM 3.0-Installation

Dieses Kapitel beschreibt die Installation von EKM 3.0 unter Windows und Linux.

% ANMERKUNG: Wenn Sie derzeit EKM 2.X verwenden, empfiehlt Dell die Beibehaltung Ihrer derzeitigen
Infrastruktur (durch EKM 2.X geschiitzte Server, Betriebssysteme, Band-Libraries, etc), wenn keine Probleme
auftreten.

EKM 3.0 unterstiitzt keine Virtual Machines als Hosts. Wenn Sie eine Virtual Machine als lhren EKM 2.X-Host
verwenden, miissen Sie auf EKM 2.X bleiben, oder auf einen physikalischen Server migrieren.

ﬁ ANMERKUNG: Wenn Sie EKM 2.X auf EKM 3.0 migrieren wollen, dann beziehen Sie sich auf Migration einer
Encryption Key Manager (EKM) 2.X Version wéhrend der Installation von EKM 3.0, bevor Sie mit der EKM 3.0-
Installation beginnen.

ﬁ ANMERKUNG: Dell empfiehlt, dass Sie EKM 3.0 auf einem dedizierten Server installieren, der fiir keine anderen
Dienste verwendet wird. Dies stellt sicher, dass die Leistung und Reaktionszeit von EKM 3.0 nicht durch etwaige
anderen Anwendungen beeintrdchtigt wird, die auf dem gleichen physikalischen Serber ausgefiihrt werden.

A VORSICHT: EKM 3.0 unterstiitzt nur die direkte Installation vom EKM 3.0-Datentrédger aus. Kopieren Sie die Inhalte
des EKM 3.0-Datentrégers nicht auf lhre Festplattte.

ﬁ ANMERKUNG: Die Verfahren in diesem Kapitel erfordern Kenntnisse auf Administratorebene.

Vorbereitung der Installation von EKM 3.0 in Microsoft Windows

Dieses Kapitel beschreibt die Schritte vor der Installation fiir Dell Encryption Key Manager 3.0 in Microsoft Windows.

% ANMERKUNG: Das Installationsverfahren nimmt etwa 45 Minuten in Anspruch. Schalten Sie das System nicht aus,
bevor die Installation abgeschlossen wurde.

% ANMERKUNG: Sie miissen fiir die Installation von EKM 3.0 als Administrator angemeldet sein.

% ANMERKUNG: Wenn Sie fiir die Datenbank kein komplexes Kennwort verwenden wollen, dann deaktivieren Sie im
Betriebssystem die Einstellung Kennwort muss Komplexitdtsvoraussetzungen erfiillen, bevor Sie den EKM 3.0
Installationsdatentréger einlegen.

1. Legen Sie die EKM 3.0 fiir Microsoft Windows Installations-DVD in das System ein, auf dem Sie EKM 3.0 installieren
wollen.

2. Wenn |hr System fiir die automatische Ausfiihrung bei Einlegen einer DVD eingestellt ist, dann warten Sie einen
Moment, bis das Installationsprogramm angezeigt wird. Wenn Ihr System nicht fiir die automatische Ausfiihrung
eingestellt ist, dann navigieren Sie zum DVD-Laufwerk und doppelklicken Sie auf das DVD-Laufwerk, oder die
install.exe im Stammverzeichnis des DVD-Laufwerks.

Es wird der BegriiBungsbildschirm des EKM 3.0 Installationsassistenten angezeigt.

% ANMERKUNG: Wenn Sie EKM 3.0 {iber eine Netzwerkfreigabe installieren wollen, dann verwenden Sie keinen Pfad
im Format: \\</P_Adresse>1EKM_3.0 _Freigabe. Weisen Sie der Freigabe stattdessen einen Laufwerksbuchstaben
zu. Verwenden Sie im Windows Explorer Extras — Netzlaufwerk zuordnen, um den Installationspfad zu
<Laufwerksbuchstabe eines freigegebenen Laufwerks>\<EKM_3.0_Datentrdger> zu machen.



Fahren Sie fort mit Durchfiihrung des EKM 3.0 Installationsverfahrens.

Vorbereitung auf die Installation von EKM 3.0 in Red Hat Enterprise
Linux

Dieses Kapitel beschreibt die Schritte vor der Installation fiir Dell Encryption Key Manager 3.0 in Red Hat Enterprise
Linux.

% ANMERKUNG: Das Installationsverfahren nimmt etwa 45 Minuten in Anspruch. Schalten Sie das System nicht aus,
bevor die Installation abgeschlossen wurde.

Fiihren Sie fiir die Vorbereitung der Installation von EKM 3.0 die folgenden Schritte durch:

1. Legen Sie den Ihrem Betriebssystem entsprechenden EKM 3.0 Installationsdatentrager in das System ein, auf dem
Sie EKM 3.0 installieren wollen.

2. Wenn |hr System fiir die automatische Ausfiihrung bei Einlegen einer DVD eingestellt ist, dann warten Sie einen
Moment, bis das Installationsprogramm angezeigt wird. Wenn |hr System nicht fiir die automatische Ausfiihrung
eingestellt ist, dann 6ffnen Sie ein Terminal mit Root-Zugriff und navigieren Sie in den Ordner, in dem die EKM 3.0
DVD gemountet wurde. Geben Sie ./autorun.sh ein und driicken Sie Eingabe.

ANMERKUNG: Wenn SELinux installiert und aktiviert ist, dann deaktivieren Sie es, bevor Sie die Installation
starten. Beziehen Sie sich auf Uberpriifungen der Systemvoraussetzungen.

% ANMERKUNG: Auf Red Hat-Betriebssystemen wurde oft das noexec Bit eingestellt, um die Ausfiihrung von
Bindrdateien auf den gemounteten Dateisystemen zu deaktivieren. Wenn das noexec Bit auf dem gemountetem
DVD ROM auf deaktiviert eingestellt wurde, dann wird das EKM 3.0-Installationsprogramm nicht von der DVD aus
gestartet. Fiihren Sie die folgenden Schritte durch, um das EKEKM 3.0-Installationsprogramm nicht von der DVD
aus zu starten:

a) Offnen Sie eine Terminalsitzung mit Root-Zugriff.

b) Unmounten Sie die EKM 3.0 DVD.

c) Mounten Sie die EKM 3.0 DVD schreibgeschiitzt, mit deaktiviertem noexec neu, indem Sie die folgenden
Befehle eingeben:

mkdir /media/dellmedia mount /dev/<EKM 3.0 Gerdt><space>/media/dellmedia
cd /media/dellmedia

d) Geben Sie zum Ausfiihren des Installationsprogramms /autorun.sh ein und driicken Sie Eingabe.
Es wird der BegriiBungsbildschirm des EKM 3.0 Installationsassistenten angezeigt.

Fahren Sie fort mit Durchfiihrung des EKM 3.0 Installationsverfahrens.

PVorbereitung auf die Installation von EKM 3.0 in SUSE Linux
Enterprise Server

Dieses Kapitel beschreibt die Schritte vor der Installation fiir Dell Encryption Key Manager 3.0 in SUSE Linux Enterprise
Server (SLES).

% ANMERKUNG: Das Installationsverfahren nimmt etwa 45 Minuten in Anspruch. Schalten Sie das System nicht aus,
bevor die Installation abgeschlossen wurde.

Fiihren Sie fiir die Vorbereitung der Installation von EKM 3.0 die folgenden Schritte durch:

1. Legen Sie den Ihrem Betriebssystem entsprechenden EKM 3.0 Installationsdatentréger in das System ein, auf dem
Sie EKM 3.0 installieren wollen.

2. Wenn Ihr System fiir die automatische Ausfiihrung bei Einlegen einer DVD eingestellt ist, dann warten Sie einen
Moment, bis das Installationsprogramm angezeigt wird. Wenn |hr System nicht fiir die automatische Ausfiihrung



eingerichtet wurde, dann 6ffnen Sie ein Terminal mit Root-Zugriff und navigieren Sie in den Ordner, in dem die EKM
3.0 DVD gemountet wurde. Geben Sie .fautorun.sh ein und driicken Sie Eingabe.

Es wird der BegriiBungsbildschirm des EKM 3.0 Installationsassistenten angezeigt.

ANMERKUNG: Wenn SELinux installiert und aktiviert wurde, dann deaktivieren Sie es vor dem Starten der
Installation.

Offnen Sie Port 50000. Fiihren Sie dafiir die folgenden Schritte durch:

a) Navigieren Sie zu Computer — Places — File System .

b) Doppelklicken Sie ete.

c) Doppelklicken Sie Services.

d) Andern Sie in der Datei Services 50000/tcp und 50000/udp auf 50100/tcp und 50100/udp.
e) Klicken Sie auf Save.

Fahren Sie fort mit Durchfiihrung des EKM 3.0 Installationsverfahrens.

Durchfiihrung des EKM 3.0 Installationsverfahrens

Dieses Kapitel beschreibt die Installation von EKM 3.0

ANMERKUNG: Das Installationsverfahren nimmt etwa 45 Minuten in Anspruch. Schalten Sie das System nicht aus,
bevor die Installation abgeschlossen wurde.

ANMERKUNG: Wenn Sie EKM 3.0 auf einem Server installieren, der als Sekundérserver verwendet wird, miissen
die Kennworter die gleichen Kennwarter sein, die Sie fiir die Installation des primdren EKM 3.0-Servers verwendet
haben.

Klicken Sie auf dem BegriiBungsbildschirm des EKM 3.0 Installationsassistenten auf Weiter.

Das Fenster Lizenzvereinbarung wird angezeigt.

Waihlen Sie die Optionsschaltfliche, um die Bedingungen der Lizenzvereinbarung anzunehmen.

Klicken Sie auf Weiter.

ANMERKUNG: Das EKM 3.0-Installationsprogramm fiihrt Uberpriifungen der Systemvoraussetzungen durch. Das

Installationsprogramm iiberpriift, ob das System die Mindestanforderungen erfiillt und konfiguriert EKM 3.0 fiir Ihr
System.

Beziehen Sie sich auf Uberpriifungen der Systemvoraussetzungen.

Es wird der Bildschirm Erneute Verwendung eines Installationsprofils angezeigt.

Wenn Sie EKM 3.0 zum ersten Mal installieren, dann lassen Sie das Kontrollkédstchen Erneute Verwendung eines

EKM 3.0-Installationsprofils deaktiviert.

Wenn Sie EKM 3.0 neu installieren, oder EKM 3.0 auf dem Sekundérserver installieren und ein Installationsprofil

verwenden wollen, das Sie in einer vorherigen Installation gespeichert haben, dann fiihren Sie die folgenden

Schritte durch:

a) Aktivieren Sie das Kontrollkéstchen Erneute Verwendung eines EKM 3.0-Installationsprofils. Die Auswahl des
Kontrollkéstchens aktiviert das Feld Dateispeicherort.

b) Klicken Sie auf Auswahl und navigieren Sie zu dem Installationsprofil, das bei der vorherigen Konfiguration und
Installation von EKM 3.0 erstellt wurde (z.B. EAEKM_config.txt in Windows, oder /tmp/ekm_config in Linux).
Sie kénnen ein Wechsellaufwerk oder eine Netzwerkfreigabe verwenden, um das Installationsprofil aus dem
Speicherort zu iibertragen, in dem Sie es gespeichert haben.

ANMERKUNG: Das Installationsprofil fiillt in der Installations-GUI alle Eingabefelder, mit Ausnahme der
Kennwdrter, mit den gleichen Angaben aus, die Sie in einer vorherigen Installation verwendet haben. Wenn Sie ein
Installationsprofil verwenden, miissen Sie alle Kennwdrter erneut eingeben.



% ANMERKUNG: Wenn Sie EKM 3.0 auf einem Sekundéarserver installieren, miissen Sie das Installationsprofil des
primdren EKM 3.0 Servers erneut verwenden, um sicherzustellen, dass die Eingabeparameter die gleichen sind.

5. Klicken Sie auf Weiter.

Es wird der Bildschirm Datenbank angezeigt. Auf diesem Bildschirm erstellen Sie das EKM DB2 Datenbank-
Administratorkonto.

% ANMERKUNG: Dieser Bildschirm und die néchsten beiden Bildschirme erstellen jeweils ein unterschiedliches
Konto. Notieren Sie sich alle Benutzernamen und Kennworter, die Sie fiir diese Konten erstellen.

6. Das Feld Datenbankspeicherort weist als Standardeinstellung einen festen Speicherort auf. Dell empfiehlt, dass Sie
den Standardspeicherort beibehalten. Dies ist der Speicherort, auf dem das Installationsprogramm die EKM 3.0
DB2 Software installiert.

1. Geben Sie im Feld Datenbank-Benutzernamen gemél der folgenden Kriterien einen Benutzernamen ein:

— Darf nur kleingeschriebene Buchstaben (a-z), Zahlen (0-9) und das Unterstreichungszeichen ( _ ) enthalten.
— Darfnichtlédnger als acht Zeichen sein

— Darfnicht mit ,ibm”, ,sys”, ,sql”, oder einer Zahl beginnen

— Darf nicht mit einem Unterstreichungszeichen beginnen oder enden

— Darf kein DB2-reserviertes Wort (zum Beispiel: ,users”, ,admins”, ,guests”, ,public” und ,local”) bzw.
kein SQL-reserviertes Wort sein

— Darf kein Benutzername eines im System vorhandenen Benutzers sein

Dies ist die Kennung (ID) des EKM 3.0 DB2 Datenbank-Administratorkontos. EKM 3.0 erstellt ein lokales
Benutzerkonto mit diesem Benutzernamen.

8. Geben Sie im Feld Datenbankkennwort ein Kennwort fiir das EKM DB2 Datenbank-Administratorkonto ein. Geben
Sie im Feld Datenbank-Kennwort bestétigen das Kennwort erneut ein.

ANMERKUNG: Bei allen Kennwdrtern wird zwischen GroB- und Kleinschreibung unterschieden.

% ANMERKUNG: Dell empfiehlt die Verwendung sicherer Kennwéarter fiir alle EKM 3.0-Benutzerkonten.
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Geben Sie im Feld Datenbankdatenlaufwerk den Speicherort des Datenbank-Laufwerks an. Dies ist der
Speicherort, in dem die EKM 3.0 DB2-Daten gespeichert werden. Geben Sie in Windows einen
Laufwerksbuchstaben und einen Doppelpunkt (:) ein. Geben Sie in Linux einen Ordnerspeicherort ein, zum Beispiel /
home/ekmdb2.

10. Geben Sie im Feld Datenbankname einen Namen fiir die EKM 3.0 DB2-Datenbank ein.

11. Die Standardeinstellung des Feldes Datenbankport ist 50010 in Windows und 50000 in Linux.

Alle von EKM 3.0 verwendeten und wahrend des EKM 3.0-Installationsvorgangs eingestellten Ports werden mit den
empfohlenen Portadressen voreingestellt. Dell empfiehlt nachdriicklich, dass Sie diese empfohlenen Portadressen
verwenden. Wenn Sie die Verwendung eines sekundéren Servers planen und bei der Installation von EKM 3.0 eine
Portadresse &ndern, dann muss die Portadresse fiir die priméren und sekunddren EKM 3.0-Server gleich sein.

ﬁ ANMERKUNG: Alle wéhrend des Installationsvorgangs verwendeten Ports miissen fiir das Installieren von EKM 3.0
offen sein. Uberpriifen Sie folgendermaBen, ob sie offen sind:

So iiberpriifen Sie in Windows, ob die Ports offen sind:

a. Navigieren Sie zu: <Stammverzeichnis>\Windows\System32\drivers\etc\.
b. Offnen Sie die Textdatei Services.



c. Uberpriifen Sie die Datei und vergewissern Sie sich, dass die Portnummer vorhanden ist, die Sie im Feld
Datenbankport verwenden wollen. Wenn der Port verfiigbar ist, wird er nicht aufgefiihrt.

So iiberpriifen Sie in Linux, ob die Ports offen sind:

a. Offnen Sie die Datei /etc/services.

b. Uberpriifen Sie die Datei und vergewissern Sie sich, dass die Portnummer vorhanden ist, die Sie im Feld
Datenbankport verwenden wollen. Wenn der Port verfiigbar ist, wird er nicht aufgefiihrt.

Klicken Sie auf Weiter.

Es wird der Bildschirm EKM Administrator angezeigt. Auf diesem Bildschirm erstellen Sie das EKM 3.0
Administrator (superuser)-Konto. Dieses Konto wird zur Erstellung neuer Benutzer und neuer Gruppen verwendet
und fiir die Zuweisung derer Berechtigungen.

Geben Sie im Feld Administratorbenutzername einen EKM 3.0 Administratorbenutzernamen ein. (Dies kann jeder
beliebige Name sein, mit Ausnahme von tkimadmin.)

Geben Sie im Feld Kennwort ein Kennwort fiir das EKM 3.0 Administratorkonto ein. Geben Sie im Feld Kennwort
bestitigen das Kennwort erneut ein.

Klicken Sie auf Weiter.

Es wird der Bildschirm Encryption Manager (Verschliisselungsmanager) angezeigt. Auf diesem Bildschirm erstellen
Sie das EKM 3.0 Encryption Manager (TKLMAdmin) Konto. Dies ist das reguldre Benutzerkonto. Es wird fiir die
tagliche Schliisselverwaltung verwendet. Das Feld TKLMAdmin-Benutzername ist bereits mit tkimadmin ausgefiillt.
Dies ist der erforderliche EKM Encryption Manager-Name.

Geben Sie im Feld TKLMAdmin-Kennwort ein Kennwort fiir das EKM 3.0 Encryption Manager-Konto ein. Geben Sie
im Feld TKLMAdmin-Kennwort bestétigen das Kennwort erneut ein.

Die Standardeinstellung des EKM-Ports ist in Windows und Linux 16310. Dies ist der empfohlene Port. Klicken Sie
auf Weiter.

ANMERKUNG: Wenn der bereitgestellte Port von einem anderen Dienst verwendet wird, dann fordert Sie das EKM
3.0-Installationsprogramm zur Auswabhl eines anderen Ports aus. Verwenden Sie den netstat-Befehl, um zu
bestimmen, ob die Ports gerade verwendet werden und wéhlen Sie anschlieRend einen verfiigharen Port aus.
Notieren Sie die Portnummer. Sie werden diesen Port fiir den Zugriff auf das EKM 3.0-Portal verwenden.

Es wird der Bildschirm Migration angezeigt. Dieser Bildschirm wird fiir die Migration von EKM 2.X auf EKM 3.0
verwendet.

Wenn Sie eine EKM 2.X-Version haben, die Sie auf EKM 3.0 migrieren wollen, miissen Sie diese jetzt migrieren.
Beziehen Sie sich auf Migration einer Encryption Key Manager (EKM) 2.X-Version wahrend der EKM 3.0-
Installation.

ANMERKUNG: Sie kdnnen nur EKM 2.X-Versionen migrieren, die zur Schliisselerstellung verwendet wurden.

Wenn Sie keine EKM 2.X-Version fiir die Migration in EKM 3.0 haben, dann
a) Lassen Sie das Kontrollkdstchen Migration von EKM 2.X auf EKM 3.0 deaktiviert und klicken Sie auf Weiter.
Es wird ein Popup-Bestétigungsfenster angezeigt.

b) Wenn Sie sich dafiir entschieden haben, keine EKM 2.X-Version zu migrieren, dann klicken Sie im Popup-
Fenster zur Bestétigung dessen, das Sie nicht auf eine EKM 2.0-Version migrieren auf Ja .

Der Bildschirm Konfigurations-Zusammenfassung wird angezeigt.

Aktivieren Sie auf dem Bildschirm Konfigurations-Zusammenfassung das Kontrollkdstchen Profil speichern.
Das Feld Dateiverzeichnis wird aktiviert.

ANMERKUNG: Dell empfiehlt das Speichern des Installationsprofils fiir den Fall, dass EKM 3.0 in einer
Notfallwiederherstellungssituation neu installiert werden muss. Fiir die Erstellung eines sekundaren EKM 3.0-
Server ist ein gespeichertes Installationsprofil erforderlich.
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ANMERKUNG: Dell empfiehlt, dass Sie ein Wechsellaufwerk als den Speicherort verwenden. Wenn Sie ein
Wechsellaufwerk verwenden, miissen Sie das Laufwerk einschieben, bevor Sie auf Weiter klicken. Das
Wechsellaufwerk muss eingeschoben bleiben, bis die Installation abgeschlossen ist. Optional kdnnen Sie die Datei
in einem Speicherort des lokalen Laufwerks speichern und die Datei spater auf das Wechsellaufwerk kopieren.

ANMERKUNG: Der in dieses Feld eingegebene Pfad muss einen Dateinamen enthalten. Geben Sie nicht nur einen
Ordnernamen ein. Der Dateipfad muss bis hin zum Ordnernamen vorhanden sein und der fiir das Installationsprofil
verwendete Dateiname darf nicht vorhanden sein.

Geben Sie in das Feld Dateiverzeichnis den Speicherort und Dateinamen des Installationsprofils ein, das Sie
erstellen, oder klicken Sie auf Auswahl und wahlen Sie einen Speicherort aus und geben Sie anschlieend einen
Dateinamen ein.

Dies ist der Speicherort, in dem Sie das zu speichernde Installationsprofil speichern wollen und der Name, unter
dem Sie es speichern wollen.

EKM 3.0 speichert das Installationsprofil bei Fertigstellung der EKM 3.0-Installation. Wenn Sie eine Primar/
Sekundarserverkonfiguration verwenden, miissen Sie wahrend der Installation des sekundaren EKM 3.0 Servers
das Installationsprofil des primaren EKM 3.0-Servers verwenden, um die Installationseingabefelder automatisch
auszufiillen.

Optional kdnnen Sie, wenn Sie auf dem gleichen Server neu installieren und die gleichen Felder verwenden wollen,
dieses Installationsprofil verwenden, um die Installationseingabefelder automatisch auszufiillen.

ANMERKUNG: Dell empfiehlt, dass Sie zur spateren Bezugnahm den Bildschirm Kenfigurations-Zusammenfassung
erfassen oder ausdrucken.

Klicken Sie auf dem Bildschirm Konfigurations-Zusammenfassung auf Weiter.

Der Bildschirm Installations-Zusammenfassung wird angezeigt.

Uberpriifen Sie die Informationen auf dem Bildschirm Konfigurations-Zusammenfassung.
Klicken Sie auf Installieren.

ANMERKUNG: Das Software-Installationsverfahren nimmt etwa 45 Minuten in Anspruch. Schalten Sie das System
nicht aus, bevor die Installation abgeschlossen wurde.

ANMERKUNG: Wenn Sie vorhaben einen sekundaren EKM 3.0-Server einzurichten, dann installieren Sie EKM 3.0
so lange nicht auf dem sekundéren Server, bis die Installation des primaren EKM 3.0 Servers abgeschlossen
wurde.

Wenn die Installation abgeschlossen wurde, klicken Sie auf Fertig.

ANMERKUNG: Wenn Sie eine EKM 2.X-Version auf das neu installierte EKM 3.0 migriert haben, dann empfiehlt Dell
nachdriicklich, dass Sie eine Sicherung von EKM 3.0 erstellen, um sicherzustellen, dass die neuen Schliissel nicht
verloren gehen. Beziehen Sie sich auf Erstellung einer Sicherung des Keystores.

ANMERKUNG: Wenn Sie EKM 3.0 neu installieren und die Installation schldgt aufgrund einer unvollstandigen
Deinstallation fehl, dann fiihren Sie die Deinstallation manuell durch. Beziehen Sie sich auf Manuelle Deinstallation
von EKM 3.0 in Windows.
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Einrichtung von priméren und sekundéaren EKM
3.0-Servern

Dieses Kaptel beschreibt das Installieren, Verwenden und Deinstallieren von EKM 3.0 auf den priméren und sekundéaren
Servern.

A VORSICHT: Um maglichen Datenverlust aufgrund eines EKM 3.0-Serverausfalls zu vermeiden, empfiehlt Dell die
Verwendung eines Primér/Sekundérserver-Setups. Diese Konfiguration stellt Redundanz fiir den Fall bereit, dass
der primdre EKM 3.0-Server ausgefallen oder nicht verfiigbar ist.

ANMERKUNG: Es ist nicht mdglich, einen priméaren EKM 3.0 und einen sekundéren EKM 2.X Server zu haben, oder
umgekehrt.

Installation von EKM 3.0 auf dem primaren Server

Wihrend der Installation von EKM 3.0 auf dem priméren Server miissen Sie die Option zum Speichern des
Instalationsprofils auswahlen. Kopieren Sie das gespeicherte Installationsprofil auf ein Wechsellaufwerk oder eine
Serverfreigabe, wenn die Installation von EKM 3.0 auf dem priméren Server abgeschlossen wurde. Beziehen Sie sich
auf Installation von EKM 3.0.

Verwendung von EKM 3.0 auf dem priméren Server

Auf dem primarenEKM 3.0 Server fiihren Sie alle Aufgaben fiir die Verwaltung von Verschliisselungscodes durch.
StandardmaéRig ist der primére EKM 3.0 Server auf Automatische Annahme aller neuen Gerédte-Kommunikationsanfragen
eingestellt. Beziehen Sie sich auf Konfigurieren von EKM 3.0 zum Akzeptieren von Geréten, die EKM 3.0 kontaktieren, um
Schliissel zu erhalten, um Einzelheiten iiber das Anzeigen und Konfigurieren dieser Einstellung zu erhalten. Beziehen Sie
sich auf Durchfiihren von Sicherungen und Wiederherstellen aus einer Sicherung.

Falls der primédre EKM 3.0 Server aus irgendeinem Grund ersetzt werden muss, installieren Sie EKM 3.0 auf einem neuen
physikalischen Server, indem Sie das Installationsprofil aus der urspriinglichen priméren EKM 3.0-Installation
verwenden. Stellen Sie den neuen priméren EKM 3.0 Server mit der aktuellsten Sicherung wieder her und aktualisieren
Sie anschlieRend alle Gerate, sodass diese fiir Schliisselanforderungen mit dem neuen primaren EKM 3.0 Server
kommunizieren. Beziehen Sie sich auf das Benutzerhandbuch Ihrer Band-Library, um Einzelheiten iiber das Andern der
IP-Adresse des fiir Schliisselanforderungen verwendeten EKM 3.0 Servers zu erfahren. Lesen Sie den Abschnitt
~Dokumentation und Referenzmaterialien” der Datei ReadThisFirst.txt auf dem EKM 3.0 Installationsdatentrdger, um das
Benutzerhandbuch der Band-Library ausfindig zu machen.

Installation von EKM 3.0 auf dem sekundéren Server

% ANMERKUNG: Installieren Sie EKM 3.0 so lange nicht auf dem sekundaren Server, bis die Installation von EKM 3.0
auf dem priméaren Server abgeschlossen wurde.

Das System, auf dem EKM 3.0 als sekundarer Server installiert ist, muss die gleiche Version des Betriebssystems haben,
wie die, die auf dem primaren EKM 3.0 Server installiert ist. EKM 3.0 unterstiitzt das Mischen von Betriebssystemen
zwischen priméren und sekundaren Servern nicht.
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Installieren Sie EKKM 3.0 auf dem sekundéren Server, indem Sie die Verfahren in EKM 3.0-Installation verwenden.
Verwenden Sie das Installationsprofil, das Sie bei der Installation von EKM auf dem priméren Server gespeichert haben.
Sie miissen manuell die gleichen Kennwarter eingeben, die Sie bei der Installation von EKM 3.0 auf dem priméren Server
verwendet haben.

Verwendung von EKM 3.0 auf dem sekundéren Server

Der sekunddre EKM 3.0 Server wird verwendet, um im Falle eines inaktiven oder nicht erreichbaren priméren Servers
Redundaz bereitzustellen.

Verwenden Sie die auf dem primaren EKM 3.0 Server erstellte Sicherung, um den Wiederherstellungsvorgang auf dem
sekundéren EKM 3.0 Server in regelméRigen Abstanden durchzufiihren und die priméren und sekundéren Server
synchronisiert zu halten. Beziehen Sie sich auf Durchfiihren von Sicherungen und Wiederherstellen aus einer
Sicherung.

StandardméRig ist der sekundare EKM 3.0 Server ebenfalls auf Automatische Annahme aller neuen Geréte-
Kommunikationsanfragen eingestellt. Dell empfiehlt, die Einstellung nach jeder Wiederherstellung auf Nur manuell
hinzugefiigte Gerate fiir die Kommunikation akzeptieren zu &ndern. Dadurch wird verhindert, dass der sekundére EKM
3.0 Server Schliissel an neue Geréte vergibt, die nicht zum primaren EKM 3.0 Server hinzugefiigt werden. Beziehen Sie
sich auf Konfigurieren von EKM 3.0 zum Akzeptieren von Geréten, die EKM 3.0 kontaktieren, um Schliissel zu erhalten,
um Einzelheiten iiber das Anzeigen und Konfigurieren dieser Einstellung zu erhalten.

Wenn der primére 3.0 Server voriibergehend inaktiv oder nicht verfiigbar ist, miissen Sie die Wiederherstellung auf dem
sekundéren Server unter Verwendung der letzten Sicherung durchfiihren, die auf dem primaren EKM 3.0 Server erstellt
wurde.

% ANMERKUNG: Wenn der primére 3.0 Server inaktiv oder nicht verfiigbar ist und der sekundére EKM 3.0 Server fiir
die Unterstiitzung von Schliisselanforderungen durch Gerate verwendet wird, empfiehlt Dell, dass Sie keinerlei
Verwaltungs- und operationale Aufgaben auf dem sekundaren EKM 3.0 Server durchfiihren.

Deinstallation von EKM 3.0 von den priméren und sekundéren
Servern

Beziehen Sie sich fiir das Verfahren zur Deinstallation von EKM 3.0 von den primaren und sekundéren Servern auf
Deinstallation von EKM 3.0.




Durchfiihrung von Sicherungen und
Wiederherstellung aus einer Sicherung

Sie konnen jederzeit Sicherungen durchfiihren. Das Durchfiihren einer Sicherung erstellt eine Sicherungsdatei, die den
Keystore enthélt, der Gerédte und Schliissel enthalt.

Sicherungen enthalten keine Gerategruppen, Benutzer, oder Benutzergruppen. Diese sind in der DB2-Datenbank
enthalten.

Sie konnen jederzeit aus einer Sicherung wiederherstellen.

% ANMERKUNG: Wenn Schliissel nicht gesichert werden, werden sie nicht vergeben. Wenn Schliissel nicht fiir die

Vergabe verfiighar sind, schlagen verschliisselte Sicherungsauftrage fehl.

Erstellung einer Sicherung des Keystores

Dieses Kapitel beschreibt das Sichern des Keystores.

1.

Melden Sie sich am EKM 3.0 Portal an. Beziehen Sie sich auf Anmeldung am Encryption Key Manager 3.0 Portal.
Es wird der Bildschirm Willkommen bei Dell Encryption Key Manager angezeigt.

Navigieren Sie im Navigationsfensterbereich zu Dell Encryption Key Manager — Sicherung oder
Wiederherstellung .

Es wird der Bildschirm Sicherung oder Wiederherstellung angezeigt.

Klicken Sie neben dem Feld Sicherung des Repository-Speicherortes auf Durchsuchen und navigieren Sie zu dem
Ordner, in dem Sie die Sicherungsdatei speichern wollen (zum Beispiel CAEKM_Backup in Windows, oder /
Stammverzeichnis/EKM_Backup in Linux.

ANMERKUNG: Der Ordner muss vor dem Starten der Sicherung vorhanden sein, anderenfalls schlégt die
Sicherung fehl. Wenn Sie einen neuen Ordner verwenden wollen, dann erstellen Sie diesen, bevor Sie einen
Versuch zum Erstellen einer Sicherung unternehmen.

Klicken Sie im Popup-Fenster Verzeichnis durchsuchen auf Auswahl, um zuriick zum Bildschirm Sicherung oder
Wiederherstellung zu gelangen.

Klicken Sie auf Sicherung erstellen.

Das Fenster Sicherung erstellen wird angezeigt.

Erstellen Sie im Feld Kennwort erstellen ein Kennwort fiir die Sicherung. Das Kennwort darf nicht weniger als
sechs Zeichen haben.

ANMERKUNG: Dell empfiehlt die Verwendung von sicheren Kennwaortern fiir alle EKM 3.0-bezogenen Aktivitaten .

Geben Sie im Feld Kennwort-Neueingabe das Kennwort erneut ein.
(Optional) Geben Sie im Feld Sicherungsbeschreibung eine Beschreibung fiir die Sicherungsdatei ein. Wenn Sie
keine Beschreibung eingeben, wird eine Standardbeschreibung zur Sicherungsdatei hinzugefiigt.

ANMERKUNG: In einigen Browserversionen kann das standardmaRige Feld fiir die Beschreibung nicht gedndert
werden. Beziehen Sie sich fiir weitere Informationen auf Bekannte Probleme und Lésungen.

Klicken Sie auf Sicherung erstellen.
Es wird ein Popup-Bestéatigungsfenster angezeigt.

15



Klicken Sie im Popup-Bestatigungsfenster auf OK. Der Sicherungsvorgang wird ausgefiihrt.

ANMERKUNG: Verwenden Sie das System nicht wéhrend der Ausfiihrung eines Sicherungsvorgangs. Klicken Sie
auf die Aktualisierungsschaltflache lhres Browsers, wenn die Inhalte von EKM 3.0 fiir [dingere Zeit grau unterlegt
sind.

Wenn die Sicherungsdatei erstellt wurde, wird ein Popupfenster mit Informationen angezeigt, das die erfolgreiche
Erstelllung der Datei bestétigt. Klicken Sie im Popup-Fenster auf OK. Die erstellte Sicherungsdatei wird in der
Tabelle auf dem Bildschirm Sicherung und Wiederherstellung angezeigt.

Klicken Sie am unteren Bildschirmrand auf Zuriick auf die Startseite.
Es wird der Bildschirm Willkommen bei Dell Encryption Key Manager angezeigt.

Wiederherstellung aus einer Sicherung

Sie konnen aus einer Sicherung wiederherstellen. Sie kdnnen eine Sicherung zur Erstellung sekundérer Server, wie
auch zur Neuerstellung des EKM 3.0 Servers in einer Notfallwiederherstellungssituation verwenden.

A VORSICHT: Fiihren Sie Wiederherstellungen nur mittels Sicherungen durch, die auf dem gleichen System oder

einem anderen EKM 3.0 Server erstellt wurden. Sie kdnnen nicht aus einer Sicherung wiederherstellen, die auf
einem anderen System unter Verwendung unterschiedlicher Installationseigenschaften erstellt wurde.

Melden Sie sich am EKM 3.0 Portal an. Beziehen Sie sich auf Anmeldung am Encryption Key Manager 3.0 Portal.
Es wird der Bildschirm Willkommen bei Dell Encryption Key Manager angezeigt.

Navigieren Sie im Navigationsfensterbereich zu Dell Encryption Key Manager — Sicherung oder
Wiederherstellung .

Es wird der Bildschirm Sicherung oder Wiederherstellung angezeigt.
Wihlen Sie die Sicherung aus, aus der Sie wiederherstellen wollen.
Klicken Sie oben in der Tabelle auf Aus Sicherung wiederherstellen.
Es wird das Unterfenster Aus Sicherung wiederherstellen angezeigt.

Geben Sie das Kennwort fiir die Sicherungsdatei ein.
Klicken Sie auf Sicherung wiederherstellen.
Es wird ein Popup-Bestétigungsfenster angezeigt.

A VORSICHT: Alle Schliissel, die Sie nach der Sicherung erstellt haben, gehen zusammen mit dem Zugriff auf alle mit

Schliisseln verschliisselten Daten verloren. Es gibt keine Mdglichkeit, verloren gegangene Schliissel
wiederherzustellen.
Klicken Sie im Popup-Bestatigungsfenster auf OK.

Nach der Wiederherstellung aus der Sicherung heraus miissen Sie den EKM 3.0 Server manuell stoppen und
starten. Beziehen Sie sich auf Starten und Stoppen des EKM 3.0 Servers in Windows oder Starten und Stoppen des
EKM 3.0 Servers in Linux.




EKM 3.0 - Verwendung

Dieses Kapitel beschreibt einige grundlegende EKM 3.0-Vorgénge.

ANMERKUNG: EKM 3.0 basiert auf IBM Tivoli Key Lifecycle Manager (TKLM) V2 FixPack 2, wurde jedoch durch
Auswahl des entsprechenden Subsets der TKLM-Band-Funktionen fiir die Unterstiitzung von Dell Band-Library-
Umgebungen angepasst.

Informationen zur Verwendung von EKM 3.0 sind in dieser Anleitung nicht enthalten, beziehen Sie sich hierfiir auf
die TKLM-Dokumentation, in der die folgenden Themen enthalten sind:

¢ IBM Tivoli Key Manager 2.0 Schnellstart-Handbuch
* IBM Tivoli Key Manager 2.0 /nstallations- und Konfigurationshandbuch
e IBM Tivoli Key Manager 2.0 Produktiibersicht/Szenariohandbuch

Lesen Sie fiir Informationen zum Zugriff auf die TKLM-Dokumentation den Abschnitt , Dokumentation und
Referenzmaterialien” der Datei ReadThisFirst.txt auf dem EKM 3.0 Installationsdatentrédger.

Einige in der IBM TKLM-Dokumentation beschriebenen Bildschirme und Funktionalitdten sind in Dell EKM 3.0 nicht
aktiviert. EKM 3.0 enthélt nur eine Untermenge an Funktionen, die zur Unterstiitzung von Dell PowerVault Band-
Libraries bendtigt werden.

Anmeldung am Encryption Key Manager 3.0 Portal

Fiihren Sie die folgenden Schritte durch, um sich am Encryption Key Manager 3.0 Portal anzumelden:

1.

Offnen Sie einen Browser und geben Sie die folgende URL ein, um das EKM 3.0 Portal zu 6ffnen:
http://<EKM 3.0_Server_IP_Adresse><EKM_3.0_Port_Nummer>

ANMERKUNG: Die angegebene Portnummer ist die, die Sie wéhrend der EKM 3.0 Installation zur Verfligung
gestellt haben. Die Standardeinstellung ist 16310.

Wenn Sie die Portnummer nicht kennen, dann beziehen Sie sich auf folgende Vorgehensweise:

In Windows Beziehen Sie sich auf den Wert der WC_defaulthost-Eigenschaft in der folgenden Datei:
<Stammverzeichnis>\Del\EKM\profiles\TIPProfile\properties\portdef.props.

In Linux Beziehen Sie sich auf den Wert der WC_defaulthost-Eigenschaft in der folgenden Datei: /opt/dell/ekm/
profiles/TIPProfile/properties/portdef.props.

ANMERKUNG: Wenn eine Fehlermeldung angezeigt wird, die besagt, dass die Seite nicht gefunden werden kann,
wird der EKM 3.0-Dienst maglicherweise nicht ausgefiihrt. Beziehen Sie sich auf Starten und Stoppen des EKM 3.0
Servers in Windows oder Starten und Stoppen des EKM 3.0 Server in Linux.

Es wird das EKM 3.0 Anmeldefenster angezeigt.

Melden Sie sich an EKM 3.0 unter Verwendung des EKM 3.0 Encryption Manager-Benutzernamens (tkimadmin) und
des Kennwortes an, das wahrend der EKM 3.0 Installation bereitgestellt wurde.

Es wird der Bildschirm Willkommen bei Dell Encryption Key Manager angezeigt.
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Erstellung eines Master-Keystores

Dieses Kapitel beschreibt die Erstellung des Master-Keystores. Sie miissen den Master-Keystore bei der Erstanmeldung
an EKM 3.0 erstellen.

ANMERKUNG: Wenn Sie wahrend der EKM 3.0-Installation einen EKM 2.X-Keystore migriert haben, wurde bereits
ein Keystore erstellt und dieses Verfahren ist nicht anwendbar.

ANMERKUNG: Beziehen Sie sich spater, wenn Sie weitere Schliissel und/oder Schliisselgruppen erstellen wollen,
auf Erstellung von Schliisselgruppen fiir die Gerdtegruppe.

Fiihren Sie die folgenden Schritte durch, um den Master-Keystore zu erstellen.

1.

Klicken Sie im Bildschirm Willkommen bei Dell Encryption Key Manager auf Zur Erstellung des Master-Keystores
hier klicken.

Es wird der Keystore-Bildschirm angezeigt.
Behalten Sie die Standardwerte fiir Keystore-Typ, Keystore-Pfad und Keystore-Namen bei.

Die Standardwerte sind: Keystore-Typ: JCEKS und Keystore-Name: defaultKeyStore. Der Standardwert fiir den
Keystore-Pfad in Windows ist: < Stammverzeichnis>\DelNEKM\products\tkim\keystore. Der Standardwert fiir den
Keystore -Pfad in Linux ist: /opt/dell/ekm/products/tkim/keystore.

Erstellen Sie im Kennwort-Feld ein Kennwort fiir den Standard-Keystore. Dieses Kennwort darf nicht weniger als
sechs Zeichen haben.

Geben Sie im Feld Kennwort-Neueingabe das Kennwort erneut ein.
Klicken Sie auf OK.
Der Bildschirm Keystore bestétigt die erfolgreiche Erstellung des Keystores.

Erstellen Sie eine Sicherung des Keystores. Beziehen Sie sich auf Durchfiihren von Sicherungen und
Wiederherstellen aus einer Sicherung.

Aktivieren der Firewall in EKM 3.0 Server

ANMERKUNG: Beziehen Sie sich auf die Dokumentation Ihres Betriebssystems, um Anweisungen zum
Konfigurieren der Firewall zu erhalten.

EKM 3.0 kommuniziert {iber das Netzwerk mit der Band-Library. Wenn die Firewall auf dem System aktiviert ist, auf dem
EKM 3.0 installiert ist und die erforderlichen Ports nicht gedffnet wurden, schldgt die Kommunikation zwischen EKM 3.0
und der Band-Library fehl. Wenn Sie die Firewall auf dem System aktivieren miissen, auf dem EKM 3.0 installiert ist,
dann fiihren Sie die folgenden Schritte zum Aktivieren der Kommunikation zwischen EKM 3.0 und der Band-Library
durch:

ANMERKUNG: Dies sind die von EKM 3.0 verwendeten Standardports. Wenn lhre Band-Library fiir die Verwendung
anderer Ports konfiguriert wurde, dann stellen Sie sicher, dass Sie diese Portnummern in den
Firewalleinstellungen und in der EKM 3.0-Konfiguration verwenden.

ANMERKUNG: Wenn Sie fiir EKM 3.0 eine Primér-/Sekundérseverkonfiguration verwenden, dann wiederholen Sie
dieses Verfahren fiir den sekundéren Server.

Offnen Sie die folgenden Ports fiir die entsprechenden Protokolle:
— TCP: 3801
— SSL: 443
Wenn lhre Firewall so konfiguriert wurde, dass sie nur bestimmte |P-Adressen und/oder Subnetzmasken fiir die

Kommunikation mit den obigen Ports zuldsst, dann stellen Sie sicher, dass die IP-Adresse und/oder Subnetzmaske
in der Liste der zuldssigen IP-Adressen und/oder Subnetzmasken enthalten ist.



Um auf die Band-Library-Netzwerkkonfiguration zuzugreifen, melden Sie sich an der RMU (Remote Management
Unit) der Band-Library an und machen Sie die Netzwerkeinstellungen ausfindig. Beziehen Sie sich fiir weitere
Informationen auf das Benutzerhandbuch der Band-Library. Lesen Sie den Abschnitt ,,Dokumentation und
Referenzmaterialien” der Datei ReadThisFirst.txt auf dem EKM 3.0 Installationsdatentréger.

3. Wenn Sie die Porteinstellungen fiir die Kommunikation zwischen EKM 3.0 und der Band-Library zu einem spéteren
Zeitpunkt andern wollen, dann stellen Sie sicher, dass die Ports in den Einstellungen der Band-Library, EKM 3.0,
und der Firewall des Systems, auf dem EKM 3.0 installiert ist gedndert werden.

Konfigurieren von EKM 3.0 zum Akzeptieren von Geréten, die EKM
3.0 kontaktieren, um Schliissel zu erhalten

Dieses Kapitel beschreibt, wie das Verhalten von EKM 3.0 konfiguriert wird, um mit Geraten umzugehen, die versuchen,
sich mit EKM 3.0 zum Abruf von Schliisseln zu verbinden. Beziehen Sie sich auf das Benutzerhandbuch lhres Gerétes,
um Einzelheiten liber das Vorgehen beim Verbinden mit EKM 3.0 fiir Schliisselanfragen zu erfahren.

1. Melden Sie sich am EKM 3.0 Portal an. Beziehen Sie sich auf Anmeldung am Encryption Key Manager 3.0 Portal.

Es wird der Bildschirm Willkommen bei Dell Encryption Key Manager angezeigt.

2. Navigieren Sie im Navigationsfensterbereich zu Dell Encryption Key Manager — Schliissel- und Gerateverwaltung
Es wird der Bildschirm Schliissel- und Geradteverwaltung angezeigt.

3. Wihlen Sie im Dropdown-Menii Schliissel und Geréte verwalten LTO aus und klicken Sie auf Start.

% ANMERKUNG: Beziehen Sie sich auf die TKLM-Dokumentation, um weitere Einzelheiten zu diesen Einstellungen zu
erhalten. Lesen Sie fiir Informationen dariiber, wie auf die TKLM-Dokumentation zugegriffen werden kann, den

Abschnitt ,,Dokumentation und Referenzmatierialien” der Datei ReadThisFirst.txt auf dem EKM 3.0
Installationsdatentréger.

4.  Wihlen Sie im Dropdown-Menii unten in der Tabelle einen der folgenden Vorgéange aus:

Automatische Annahme aller Schliissel werden automatisch an neue Geréte vergeben. Dies ist die
neuen Gerate- Standardeinstellung fiir EKM 3.0. Dell empfiehlt, dass Sie diese Einstellung
Kommunikationsanfragen fiir den priméaren EKM 3.0 Server beibehalten, jedoch nicht fiir den

sekundéren, falls Sie einen konfiguriert haben.

Nur manuell hinzugefiigte Schliissel werden nur dann an Geréte vergeben, wenn die Gerdte manuell

Gerdte fiir die hinzugefiigt werden. Wenn Sie den sekund&@ren EKM 3.0 Server konfigurieren,

Kommunikation akzeptieren  empfiehlt Dell, dass Sie diese Einstellung verwenden, sodass der sekundare EKM
3.0 Server nicht automatisch Schliissel an neue Geréte vergibt.

Neue Gerdteanfragen mit ausstehender Zustimmung Geréte, die EKM 3.0 kontaktieren, werden einer Warteliste
in Warteliste hinzugefiigt.

Erstellen einer Gerdtegruppe

Dieses Verfahren erstellt eine Gerdtegruppe. Wenn Sie eine Standard-Gerategruppe verwenden, dann {iberspringen Sie
diesen Abschnitt.

Gerategruppen werden zur Verwaltung von Schliisseln verwendet, die an eines oder mehrere Gerate vergeben werden.
Dell empfiehlt, dass Sie Gerdtegruppen verwenden, um ein Subset (Untermenge) lhrer Geréte basierend auf den
Anforderungen Ihrer Organisation zu verwalten.

Fiihren Sie die folgenden Schritte durch, um eine neue Gerategruppe zu erstellen:

1. Melden Sie sich am EKM 3.0 Portal an. Beziehen Sie sich auf Anmeldung am Encryption Key Manager 3.0 Portal.
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Es wird der Bildschirm Willkommen bei Dell Encryption Key Manager angezeigt.

2. Navigieren Sie im Navigationsfensterbereich zu Dell Encryption Key Manager — Erweiterte Konfiguration —
Gerétegruppe.

Es wird der Bildschirm Gerédtegruppen verwalten angezeigt.
3. Klicken Sie oben in der Tabelle auf Erstellen.
Es wird das Unterfenster Gerdtegruppe erstellen angezeigt.
4, Wihlen Sie unter Gerétefamilie die Optionsschaltflache LTO aus.

5. Geben Sie im Feld Gerdtegruppenname einen Gerategruppennamen ein. Dell empfiehlt, dass Sie einen Namen
eingeben, der die Verwendung dieser Gerdtegruppe widerspiegelt, beispielsweise Buchhaltung.

6. Klicken Sie auf Erstellen.
Ein Informationen Popup-Fenster informiert Sie {iber die Geratefamilieneinstellung.

7. Klicken Sie im Informationen Popup-Fenster auf OK.

Die Gerategruppe wird erstellt. Die neue Gerategruppe wird in der Liste des Bildschirms Gerédtegruppen verwalten
angezeigt.

Erstellung von Schliisselgruppen fiir eine Gerédtegruppe

Schliisselgruppen sind Gruppen von Schliisseln fiir ein spezifisches Gerét. Dieses Kapitel beschreibt die Erstellung und
Konfiguration von Schliisselgruppen fiir ein bestimmtes Gerat. Fiir ein Gerét erstellte Schliisselgruppen kdnnen mit
keinem anderen Gerat verwendet werden.

Fiihren Sie fiir die Erstellung von Schliisselgruppen fiir die Gerategruppe die folgenden Schritte durch:

1. Melden Sie sich am EKM 3.0 Portal an. Beziehen Sie sich auf Anmeldung am Encryption Key Manager 3.0 Portal.

Es wird der Bildschirm Willkommen bei Dell Encryption Key Manager angezeigt.
2. Navigieren Sie im Navigationsfensterbereich zu Dell Encryption Key Manager — Schliissel- und Gerateverwaltung.
Es wird der Bildschirm Schliissel- und Gerdteverwaltung angezeigt.

3. Wahlen Sie im Dropdown-Menii Schliissel und Gerdte verwalten den Gerdtegruppennamen aus, zu dem Sie die
Schliisselgruppe hinzufiigen wollen.

4,  Klicken Sie neben Schliissel- und Gerdteverwaltung auf Start.

Im Schliissel- und Gerédteverwaltung-Dienstprogramm wird eine Seite fiir die von lhnen gewéhlte Gerategruppe
angezeigt. Diese Seite fiihrt alle Schliisselgruppen und Geréte auf, die zu dieser Gerédtegruppe gehdren.

5. Klicken Sie in der Tabelle auf Hinzufiigen und wéhlen Sie anschlieRend Schliisselgruppe aus.

Es wird das Unterfenster Schliisselgruppe erstellen angezeigt.

Geben Sie im Feld Schliisselgruppenname den Namen der Schliisselgruppe ein.

Geben Sie im Feld Anzahl der zu erstellenden Schliissel die Anzahl der zu erstellenden Schliissel ein.

Geben Sie im Feld Erste drei Buchstaben des Schliisselnamens ein beliebiges Prafix fiir den Schliisselnamen ein.

@ o N o

Wenn Sie wollen, dass diese Schliisselgruppe die Standardschliisselgruppe ist, dann aktivieren Sie das
Kontrollkéstchen Zur Standardschliisselgruppe machen.

10. Klicken Sie auf Schliisselgruppe erstellen.
Es wird ein Popup-Fenster mit einer Warnung angezeigt.

11. Wenn Sie eine Sicherung erstellen wollen, dann klicken Sie im Popup-Fenster mit der Warnung auf den blauen
Link, um zum Bildschirm Sichern und Wiederherstellen geleitet zu werden. Beziehen Sie sich auf Durchfiihren von
Sicherungen und Wiederherstellen aus einer Sicherung. Kehren Sie nach der Erstellung der Sicherung zum
Bildschirm Schliissel- und Gerateverwaltung zuriick. Fahren Sie mit dem nachsten Schritt fort, wenn Sie zu diesem
Zeitpunkt keine Sicherung erstellen wollen.
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% ANMERKUNG: Dell empfiehlt das Erstellen einer Sicherung, wenn Sie Anderungen an Schiiisseln,
Schliisselgruppen oder Gerategruppen vornehmen.

12. Klicken Sie im Popup-Fenster mit der Warnung auf OK.
Die Schliisselgruppe wird erstellt. Der Bildschirm Schliissel- und Gerateverwaltung zeigt die Schliisselgruppen an.

13. Dieser Schritt ist optional. Uberpriifen Sie, dass die Schliissel erstellt wurden, indem Sie auf dem Bildschirm
Schliissel- und Geréteverwaltung die folgenden Schritte durchfiihren:
a) Wabhlen Sie im Dropdown-Menii oben in der Tabelle Schliissel, Schliisselgruppenmitgliedschaft und Laufwerke
aus.
Die Schliissel werden in der Tabelle angezeigt.
b) Scrollen Sie nach unten, um die neuen Schliissel ausfindig zu machen.

Hinzufiigen eines Gerétes zu einer Gerdtegruppe

Dieses Kapitel beschreibt das Hinzufiigen eines Gerétes zu einer vorhandenen Gerategruppe.

% ANMERKUNG: Die Standard-Geréategruppen in EKM 3.0 sind FUTURE_DEVICES und LTO.

% ANMERKUNG: Um ein Gerat automatisch zu einer Gerdtegruppe hinzuzufiigen, miissen Sie eine Schliisselgruppe
und eine Sicherung erstellen, oder die Schliisselpfad-Diagnose der Band-Library schlagt fehl und das Gerat wird
nicht hinzugefiigt. Beziehen Sie sich auf Erstellung von Schliisselgruppen fiir eine Gerategruppe und Erstellung
einer Sicherung des Keystores, um weitere Informationen zu erhalten.

1. Melden Sie sich am EKM 3.0 Portal an. Beziehen Sie sich auf Anmeldung am Encryption Key Manager 3.0 Portal.
Es wird der Bildschirm Willkommen bei Dell Encryption Key Manager angezeigt.

2. Waihlen Sie im Dropdown-Menii Schliissel und Geréate verwalten unter Schliissel- und Geréteverwaltung die
Gerategruppe aus, die Sie verwenden wollen.

3. Klicken Sie auf Start.
Im Schliissel- und Gerédteverwaltung-Dienstprogramm wird eine Seite fiir die von lhnen gewéhlte Gerategruppe
angezeigt. Diese Seite fiihrt alle Schliisselgruppen und Gerate auf, die zu dieser Gerdtegruppe gehdren.

4, Wihlen Sie aus dem Dropdown-Menii unten auf der Seite Automatische Annahme aller neuen Geréte-
Kommunikationsanfragen aus.

5. Konfigurieren Sie die Band-Library fiir die Verbindung mit dem EKM 3.0 Server.
Beziehen Sie sich fiir weitere Informationen auf das Benutzerhandbuch der Band-Library. Lesen Sie den Abschnitt
.Dokumentation und Referenzmaterialien” der Datei ReadThisFirst.txt auf dem EKM 3.0 Installationsdatentréger, um
das Benutzerhandbuch der Band-Library ausfindig zu machen.

6. Fiihren Sie Schliisselpfaddiagnosen in der RMU (Remote Management Unit) der Band-Library aus. Beziehen Sie
sich fiir weitere Informationen auf das Benutzerhandbuch der Band-Library.

Das neue Gerét wird auf dem Bildschirm Schliissel- und Geréteverwaltung angezeigt.

% ANMERKUNG: Wenn Sie ein Gerdt manuell hinzufiigen wollen, dann beziehen Sie sich auf die TKLM-
Dokumentation. Beziehen Sie sich fiir Informationen iiber den Zugang zur TKLM-Dokumentation auf den Abschnitt
~Dokumentation und Referenzmaterialien” der Datei ReadThisFirst.txt auf dem EKM 3.0-Installationsdatentréger.

Hinzufiigen und Loschen von Schliisseln aus Schliisselgruppen

Dieses Kapitel beschreibt, wie Sie Schliissel zu Schliisselgruppen hinzufiigen und aus Schliisselgruppen léschen.

ANMERKUNG: Das Loschen eines Schliissels aus einer Schliisselgruppe I6scht den Schliissel nicht; es entfernt
den Schliissel lediglich aus der Schliisselgruppe. Wenn Sie einen einzelnen Schliissel Idschen wollen, dann
beziehen Sie sich auf Léschen eines bestimmten Schliissels.
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ANMERKUNG: Beziehen Sie sich fiir Anweisungen zum Zugriff auf den Bildschirm Schliissel- und
Gerateverwaltung auf Erstellen von Schliisselgruppen fiir die Gerétegruppe.

Melden Sie sich am EKM 3.0 Portal an. Beziehen Sie sich auf Anmeldung am Encryption Key Manager 3.0 Portal.
Es wird der Bildschirm Willkommen bei Dell Encryption Key Manager angezeigt.

Navigieren Sie im Navigationsfensterbereich zu Dell Encryption Key Manager — Schliissel- und Geréteverwaltung.
Es wird der Bildschirm Schliissel- und Geradteverwaltung angezeigt.

Wahlen Sie im Dropdown-Menii Schliissel und Geréte verwalten den Gerétegruppennamen aus, zu dem Sie die
Schliisselgruppe hinzufiigen wollen.

Gehen Sie als Nachstes zu Schliissel- und Gerateverwaltung und klicken Sie auf Start.

Im Dienstprogramm Schliissel- und Gerateverwaltung wird eine Seite fiir die Gerategruppe angezeigt. Diese Seite
fiihrt alle Schliisselgruppen und Geréte auf, die zu dieser Gerédtegruppe gehdren.

Wihlen Sie die zu @ndernde Schliisselgruppe aus.

Klicken Sie oben in der Tabelle auf Andern.
Es wird das Unterfenster Schliisselgruppe &@ndern angezeigt.

Wahlen Sie im Unterfenster Schliisselgruppe d@ndern die gewiinschte Optionsschaltfldche.

Wenn Sie die Optionsschaltfliche Weitere Schliissel in Schliisselgruppe erstellen auswahlen, dann geben Sie im
Feld Anzahl der zu erstellenden Schliissel die Anzahl der Schliissel ein. Geben Sie im Feld Drei Anfangsbuchstaben
des Schliisselnamens drei Buchstaben ein, die das Préfix der neuen Schliissel werden.

Wenn Sie das Feld Schliissel aus Schliisselgruppe léschen auswahlen, dann geben Sie den Schliisselalias in das
Textfeld ein.

Wahlen Sie Schliisselgruppe @ndern aus.

Die Schliisselgruppe wird gedndert, um die Anderungen zu beriicksichtigen.

Léschen von Schliisselgruppen

Dieses Kapitel beschreibt das Léschen einer Schliisselgruppe.

A VORSICHT: Das Loschen einer Schliisselgruppe loscht alle Schliissel in dieser Schliisselgruppe. Das Léschen

eines Schliissels entspricht dem Loschen aller Daten, die durch diesen Schliissel geschiitzt wurden, da die Daten
nicht langer zuganglich sind. Es gibt aus Sicherheitsgriinden keine Maglichkeit, geldschte Schliissel
wiederherzustellen.

% ANMERKUNG: Die Standard-Schliisselgruppe einer Gerédtegruppe kann nicht geloscht werden.

Fiihren Sie zum Loschen einer Schliisselgruppe die folgenden Schritte durch:

1.
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Melden Sie sich am EKM 3.0 Portal an. Beziehen Sie sich auf Anmeldung am Encryption Key Manager 3.0 Portal.
Es wird der Bildschirm Willkommen bei Dell Encryption Key Manager angezeigt.

Navigieren Sie im Navigationsfensterbereich zu Dell Encryption Key Manager — Schliissel- und Gerateverwaltung.
Es wird der Bildschirm Schliissel- und Geradteverwaltung angezeigt.

Wahlen Sie im Dropdown-Menii Schliissel und Geréte verwalten den Gerétegruppennamen aus, zu dem Sie die
Schliisselgruppe hinzufiigen wollen.

Klicken Sie neben Schliissel- und Gerédteverwaltung auf Start.

Im Schliissel- und Gerédteverwaltung-Dienstprogramm wird eine Seite fiir die von lhnen gewéhlte Gerategruppe
angezeigt. Diese Seite fiihrt alle Schliisselgruppen und Geréte auf, die zu dieser Gerategruppe gehdren.



5. Uberpriifen Sie, dass die Schliisselgruppe, die Sie I5schen wollen nicht die Standard-Schliisselgruppe ist. Wenn
sie die Standard-Schliisselgruppe ist, dann @ndern Sie die Schliisselgruppe so, dass diese nicht die Standard-
Schliisselgruppe ist:

a) Klicken Sie in der Tabelle Schliisselgruppe mit der rechten Maustaste auf die Schliisselgruppe, die Sie I6schen
wollen.

Ein Popup-Menii wird angezeigt.
b) Wihlen Sie im Popup-Menii Bearbeiten.

Es wird das Unterfenster Schliisselgruppe @ndern angezeigt.
c) Deaktivieren Sie das Kontrollkdstchen Zur Standardschliisselgruppe machen.
d) Klicken Sie auf Schliisselgruppe @ndern.

Es wird der Bildschirm Schliissel- und Gerateverwaltung angezeigt.

6. Wabhlen Sie die Schliisselgruppe, die Sie I6schen wollen aus, um sie zu markieren und klicken Sie auf Léschen.
Es wird ein Popup-Bestatigungsfenster angezeigt.

7. Klicken Sie im Popup-Fenster mit der Bestatigung auf OK.
Die Schliisselgruppe und alle der Gruppe zugeordneten Schliissel werden geldscht.

Uberpriifung des Serverzertifikats

Dieses Kapitel beschreibt, wie Sie priifen, ob das Serverzertifikat, das Sie verwenden wollen, das in Verwendung
befindliche Zertifikat ist. Fiihren Sie dafiir die folgenden Schritte durch:

1. Melden Sie sich am EKM 3.0 Portal an. Beziehen Sie sich auf Anmeldung am Encryption Key Manager 3.0 Portal.

Es wird der Bildschirm Willkommen bei Dell Encryption Key Manager angezeigt.
2. Navigieren Sie im Navigationsfensterbereich zu Dell Encryption Key Manager — Erweiterte Konfiguration —
Serverzertifikate.
Es wird der Bildschirm Serverzertifikate verwalten angezeigt.
3. Vergewissern Sie sich, dass in der In Verwendung-Spalte fiir das Zertifikat, das Sie verwenden wollen ein Hékchen
gesetzt wurde.
Wenn in der In Verwendung-Spalte fiir das gewiinschte Zertifikat ein Hikchen gesetzt wurde, ist dieses Verfahren
abgeschlossen.
Wenn in der In Verwendung-Spalte fiir das gewiinschte Zertifikat kein Hikchen gesetzt wurde, dann fiihren Sie die
folgenden Schritte durch:
a) Klicken Sie auf das Zertifikat, das Sie verwenden wollen, um es zu markieren.
b) Klicken Sie oben in der Tabelle auf Andern.
Es wird das Unterfenster SSL/KMIP @ndern angezeigt.
c) Aktivieren Sie das Kontrollkdstchen Derzeitiges Zertifikat in Verwendung.
d) Klicken Sie auf Zertifikat &ndern.
Es wird ein Popup-Fenster mit einer Warnung angezeigt.
e) Klicken Sie im Popup-Fenster mit der Warnung auf OK.

f) Stoppen Sie den Server und starten Sie ihn neu. Beziehen Sie sich auf Starten und Stoppen des EKM 3.0
Servers in Windows oder Starten und Stoppen des EKM 3.0 Servers in Linux..

% ANMERKUNG: AuRRer der Einstellung eines Zertifikates als In Verwendung befindlich kénnen Sie ein Zertifikat nicht
&ndern.

Anzeigen der Serverzertifikateinzelheiten

Wenn Sie die Zertifikateinzelheiten anzeigen wollen, dann fiihren Sie die folgenden Schritte durch:
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Klicken Sie auf das Zertifikat, um es zu markieren.

Klicken Sie oben in der Tabelle auf Andern.
Es wird das Unterfenster SSL/KMIP-Zertifikat &ndern angezeigt.

Zeigen Sie die Zertifikatdetails an. Sie kdnnen auch auf Optionale Zertifikatparameter klicken, um etwaige optionale

Parameter anzuzeigen.

Anmeldung am WebSphere-Server

Fiir einige Verfahren in dieser Anleitung ist es erforderlich, dass Sie sich am WebSphere-Server anmelden. Dieses
Kapitel beschreibt die Anmeldung am WebSphere-Server in Windows und Linux. Sie miissen sich nur dann am
WehSphere-Server anmelden, wenn Sie in einem weiteren Verfahren dazu angewiesen werden.

So melden Sie sich mit dem wsadmin-Befehl am WebSphere-Server an:

1.

% ANMERKUNG: Die Befehle unterscheiden zwischen GroB- und Kleinschreibung. Um Klammern herum gibt es keine

Navigieren Sie /n Windows in einer Eingabeaufforderung zu <Stammverzeichnis>:\Dell EKM\bin. Navigieren Sie /n

Linuxin einer Terminalsitzung zu /opt/dell/ekm/bin.

Geben Sie fiir Windows folgenden Befehl ein:

wsadmin -username tklmadmin -password <tkIlm password> -lang Jjython

Geben Sie fiir Linuxfolgenden Befehl ein:

./wsadmin.sh -username tklmadmin -password <tklm password> -lang jython

Driicken Sie Eingabe. Der Befehl wird fiir kurze Zeit ausgefiihrt und es wird die wsadmin Eingabeaufforderung
angezeigt.

Leerzeichen. Geben Sie um Variablen herum keine ,GroBer als” bzw. ,Kleiner als”-Symbole (< >) ein.

% ANMERKUNG: Geben Sie fiir die Abmeldung vom WebSphere-Server Beenden ein und driicken Sie Eingabe.

Starten und Stoppen des EKM 3.0 Servers in Windows

Dieses Kapitel beschreibt das Starten und Stoppen des EKM 3.0 Servers in Windows.

1.
2

Navigieren Sie in einer Eingabeaufforderung zu <Stammverzeichnis>\Del\EKM\bin.

Geben Sie zum Starten des Servers den folgenden Befehl ein:

startserver serverl

Geben Sie zum Stoppen des Servers den folgenden Befehl ein:

stopserver serverl

Driicken Sie die Eingabetaste.

Der Befehl wird ausgefiihrt und die Eingabeaufforderung zeigt diese Bestatigungsmeldung an:

Server serverl open for e-business (Server server 1 steht fiir E-Business
zur Verfigung)

oder

Server serverl stop completed (Server server 1 Stoppen abgeschlossen)

Starten und Anhalten des EKM 3.0 Servers in Linux

Dieses Kapitel beschreibt das Starten und Stoppen des EKM 3.0 Servers in Linux.
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% ANMERKUNG: Sie miissen sich zum Starten und Stoppen des Servers als Root-Benutzer anmelden.

Navigieren Sie in einer Terminalsitzung zu /opt/dell/ekm/bin.
Geben Sie zum Starten des Servers den folgenden Befehl ein:

./startserver.sh serverl

Geben Sie zum Stoppen des Servers den folgenden Befehl ein:

./stopserver.sh serverl

ANMERKUNG: Sie werden zum Stoppen des Servers zur Eingabe der EKM 3.0 Administrator-Anmeldedaten
aufgefordert.

Driicken Sie die Eingabetaste.

Der Befehl wird ausgefiihrt und die Terminalsitzung zeigt diese Bestétigungsmeldung an:

Server serverl open for e-business (Server server 1 fir E-Business gedffnet)

oder
Server serverl stop completed (Server server 1 Stoppen abgeschlossen)
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Migration und Zusammenfiihrung

Wahrend der EKM 3.0 Installation kénnen Sie EKM 2.X in EKM 3.0 migirieren.
Nach der EKM 3.0 Installation kdnnen Sie EKM 2.X in EKM 3.0 zusammenfiihren.

Dieses Kapitel beschreibt die Zusammenfiihrungs- und Migrationsverfahren.

% ANMERKUNG: Es kénnen nur EKM 2.X-Versionen migiriert oder zusammengefiihrt werden, die zur Erstellung von
Schliisseln verwendet wurden.
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Migration einer Encryption Key Manager (EKM) 2.X-Version
wahrend der EKM 3.0-Installation

Fiihren Sie dieses Verfahren nur durch, wenn Sie wahrend der EKM 3.0-Installation den Bildschirm Migration
konfigurieren. Der Bildschirm Migration wird dazu verwendet, eine Encryption Key Manager (EKM) 2.X-Version in EKM
3.0 zu migrieren.

% ANMERKUNG: Wenn Sie derzeit EKM 2.X verwenden, empfiehlt Dell, dass Sie lhre derzeitige Infrastruktur
beibehalten (Server, Betriebssysteme, Band-Libraries, etc. die von EKM 2.X geschiitzt werden), wenn keine
Probleme auftreten.

Wenn Sie eine EKM 2.X-Version in EKM 3.0 migrieren miissen, empfiehlt Dell, dass Sie diese jetzt migrieren.

% ANMERKUNG: Wenn Sie EKM 2.X mit einer Virtual Machine als EKM 2.X-Host verwenden, miissen Sie auf EKM 2.X
bleiben, oder auf einen physikalischen Server migrieren. EKM 3.0 unterstiitzt keine Virtual Machines als Hosts.

% ANMERKUNG: Wahrend der EKM 3.0-Installation kdnnen Sie nur eine einzige EKM 2.X-Version migrieren. Wenn
Sie mehr als eine EKM 2.X-Version fiir die Portierung auf EKM 3.0 haben, dann migrieren Sie die erste unter
Verwendung dieses Verfahrens und beziehen Sie sich nach Abschluss der Installation auf Zusammenfiihrung
weiterer EKM 2.X-Versionen in EKM 3.0, um die zusétzlichen Versionen zusammenzufiihren.

Es ist mdglich, die EKM 2.X-Version in EKM 3.0 zusammen:zufiihren, nachdem die EKM 3.0-Installation unter
Verwendung des EKM 2.X auf EKM 3.0-Zusammenfiihrungstools abgeschlossen wurde, jedoch empfiehlt Dell
nachdriicklich, dass Sie die Migration zum jetzigen Zeitpunkt durchfiihren.

% ANMERKUNG: Wenn Sie eine EKM 3.0-Primér/Sekundérserverkonfiguration verwenden, dann miissen Sie das
Migrationsverfahren nur auf dem priméren EKM 3.0-Server durchfiihren.
Fiihren Sie nach Abschluss der Migration eine Sicherung des primdren EKM 3-Servers durch und verwenden Sie
die Sicherung, um den sekundéaren EKM 3.0-Server wiederherzustellen, damit dieser zum primaren EKM 3-Server
passt.

Fahren Sie fort mit EKM 2.X auf EKM 3.0 Migrationsverfahren, um wéhrend des EKM 3.0-Installationsvorgangs von EKM
2.0 zu migrieren.

Migrationsverfahren fiir EKM 2.X auf EKM 3.0

Fiihren Sie die folgenden Schritte aus, um wéhrend der EKM 3.0-Installation eine EKM 2.X-Version vom Bildschirm
Migration aus auf EKM 3.0 zu migirieren:

1. Melden Sie sich an der EKM 2.X-Konsole an, sichern Sie den EKM 2.X Keystore, stoppen Sie den EKM 2.X und
beenden Sie die EKM 2.X-Konsole. Beziehen Sie sich fiir weitere Informationen auf das EKM 2.X-
Benutzerhandbuch.

2. Kopieren Sie den EKM 2.X-Qrdner:

Wenn der EKM 2.X Server auf einem anderen Computer als dem Computer, auf dem EKM 3.0 installiert werden soll
installiert ist. dann kopieren Sie den EKM 2.X-Ordner des EKM 2.X-Servers in einen temporéren Ordner auf dem
EKM 3.0 Server (beispielsweise C:\temp\MyEKM2 in Windows, oder /opt/myekm2 in Linux).

Wenn der EKM 2.X Server auf dem gleichen Computer wie dem Computer, auf dem EKM 3.0 installiert werden soll
installiert ist, miissen Sie dennoch eine Kopie des EKM 2.X-0Ordners auf diesem Computer erstellen.

3. Setzen Sie auf dem Bildschirm Migration der EKM 3.0 Installation ein Hakchen in das Kontrollkdstchen Migration
von EKM 2.X auf EKM 3.0.

4.  Klicken Sie auf Auswahl und navigieren Sie in das Verzeichnis, in das Sie zuvor den EKM 2.X-Ordner kopiert haben.
Wahlen Sie aulRer diesem Ordner nichts anderes aus.

29



A VORSICHT: Wenn EKM 2.X Server auf dem gleichen Computer wie dem Computer, auf dem EKM 3.0 installiert
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werden soll installiert ist, dann navigieren Sie nicht in das Verzeichnis, in dem EKM 2.X installiert ist, weil das EKM
3.0-Installationsprogramm den fiir die Migration verwendeten Ordner l6scht. Navigieren Sie zur Kopie des EKM2.X-
Verzeichnisses, die Sie zuvor erstellt haben.

Klicken Sie auf Weiter.

Der Bildschirm Konfigurations-Zusammenfassung wird angezeigt.

ANMERKUNG: Wenn eine Fehlermeldung angezeigt wird, dann iberpriifen Sie den Pfad Ihres EKM 2.X -
Verzeichnisses.

Fahren Sie mit der EKM 3.0-Installation fort. Beziehen Sie sich auf Durchfiihrung des EKM 3.0
Installationsverfahrens.

ANMERKUNG: Das Kennwort fiir den neuen EKM 3.0 Keystore ist das gleiche Kennwort, das dem fiir die Migration
verwendeten EKM 2.X Keystore zugeordnet wurde.

VORSICHT: Fiihren Sie EKM 2.X nicht aus, nachdem Sie seine Schliissel auf EKM 3.0 migriert haben. Falls
geiinscht, konnen Sie die EKM 2.X-Dateien nach der erfolgreichen Migration von EKM 2.X auf EKM 3.0. sichern.
Dell empfiehlt die Sicherung der EKM 2.X-Dateien, bevor Sie EKM 2.X deinstallieren.



Zusammenfiihrung von Encryption Key Manager (EKM) 2.X in EKM
3.0 nach der Installation von EKM 3.0

Dieses Kapitel beschreibt das EKM 2.0 in EKM 3.0-Zusammenfiihrungsverfahren nach der Installation fiir Windows und
Linux. Dieses Verfahren verwendet das EKM 2.X auf EKM 3.0-Zusammenfiihrungstool.

Verwenden Sie dieses Verfahren, wenn EKM 3.0 bereits installiert und konfiguriert wurde und Sie EKM 2.X in EKM 3.0
zusammenfiihren wollen.

ﬁ ANMERKUNG: Wenn Sie eine EKM 3.0-Primér/Sekundérserverkonfiguration verwenden, dann miissen Sie das
Migrationsverfahren nur auf dem priméaren EKM 3.0-Server durchfiihren. Fiihren Sie nach Abschluss der
Zusammenfiihrungsverfahrens auf dem primaren EKM 3.0-Server das Wiederherstellungsverfahren durch und
stellen Sie die Sicherungsdatei auf dem sekundéren EKM 3.0-Server wieder her. Beziehen Sie sich auf
Durchfiihren von Sicherungen und Wiederherstellen aus einer Sicherung..

ﬁ ANMERKUNG: Falls EKM 3.0 noch nicht installiert wurde, empfiehlt Dell die Migration von EKM 2.X in EKM 3.0
wahrend der EKM 3.0-Installation. Beziehen Sie sich auf Durchfiihrung des EKM 3.0 Installationsverfahrens.

Die Beispiele in diesem Dokument verwenden die standardméaRigen Windowspfade (zum Beispiel C:\<Ordnername>).
Ersetzen Sie diese mit dem entsprechenden Stammlaufwerksbuchstaben bzw. Linux-Pfad lhres Systems.

31



32



Zusammenfiihrungstool-Voraussetzungen

Uberpriifen Sie vor dem Ausfiihren des Zusammenfiihrungstoals, ob die folgenden Anforderungen erfiillt werden:

EKM 3.0 muss installiert sein und der Master-Keystore muss erstellt worden sein, anderenfalls schldgt das
Zusammenfiihrungsverfahren fehl. Beziehen Sie sich auf Erstellung eines Master-Keystores.

Bei der Zusammenfiihrung von EKM 2.X auf EKM 3.0 miissen EKM 2.X und EKM 3.0 auf der gleichen
Betriebssystemversion installiert sein.

Wenn Sie zuvor EKM 2.X in EKM 3.0 zusammengefiihrt oder migriert haben, ist das ekmcert-Zertifikat der
vorherigen Zusammenfiihrung oder Migration auf dem EKM 3.0-Server nach wie vor vorhanden und
moglicherweise immer noch vorhanden, nachdem Sie aus einer vorherigen Sicherung wiederhergestellt haben.
Sie miissen das ekmcert-Zertifikat vom EKM 3.0-Server entfernen, bevor Sie das Zusammenfiihrungsverfahren
durchfiihren. Beziehen Sie sich auf Lschen des ekmcert-Zertifikats, der Schliissel, Schliisselgruppen und
Umbenennung von Geréten.

Sie miissen die Duplikate von Schliisseln, Schliisselgruppen und Geraten in EKM 2.X umbenennen, bevor Sie
diese in EKM 3.0 zusammenfiihren. Beziehen Sie sich auf das EKM 2.X Benutzehandbuch.

— Bei EKM 2.X als Quelle und EKM 3.0 als Ziel diirfen keine Duplikate von Schliisselalias/namen vorhanden
sein. Jeder eingehende Schliissel muss einen eindeutigen Alias/Namen haben, anderenfalls schldgt das
Zusammenfiihrungsverfahren fehl.

— Bei EKM 2.X als Quelle und EKM 3.0 als Ziel diirfen keine Duplikate von Schliisselgruppenalias/namen
vorhanden sein. Jede eingehende Schliisselgruppe muss einen eindeutigen Alias/Namen haben,
anderenfalls schldgt das Zusammenfiihrungsverfahren fehl.

— Bei EKM 2.X als Quelle und EKM 3.0 als Ziel diirfen keine Duplikate von Geréten vorhanden sein,
anderenfalls schldagt das Zusammenfiihrungsverfahren fehl.

EKM 2.X auf EKM 3.0 Zusammenfiihrungsverfahren

Fiihren Sie die folgenden Schritte zum Ausfiihren des Zusammenfiihrungstools durch:

1.

Melden Sie sich am EKM 3.0 Portal an. Beziehen Sie sich auf Anmeldung am Encryption Key Manager 3.0 Portal.

Es wird der Bildschirm Willkommen bei Dell Encryption Key Manager angezeigt.

Erstellen Sie auf dem EKM 3.0 Server eine Sicherung von EKM 3.0. Beziehen Sie sich fiir das Verfahren zum
Erstellen von Sicherungen auf Durchfiihren von Sicherungen und Wiederherstellen aus einer Sicherung.

Wenn das Zusammenfiihrungstool fehlschldgt oder EKM 3.0-Daten beschéadigt, kénnen Sie die Sicherung
verwenden, um jegliche verlorengegangenen Informationen wiederherzustellen.
Melden Sie sich aus EKM 3.0 ab.

Stoppen Sie den EKM 3.0-Server vor dem Ausfiihren des Zusammenfiihrungstools. Beziehen Sie sich auf Starten
und Stoppen des EKM 3.0 Servers in Windows oder Starten und Stoppen des EKM 3.0 Servers in Linux.

Erstellen Sie im Stammverzeichnis des EKM 3.0 Servers einen geeigneten Ordner (z.B. C:AEKM_Files in Windows,
oder /opt/EKM_Files in Linux).

Melden Sie sich an der EKM 2.X-Konsole an, sichern Sie den EKM 2.X-Keystore, stoppen Sie den EKM 2.X-Server
und beenden Sie die EKM 2.X-Konsole. Beziehen Sie sich auf das EKM 2.X-Benutzerhandbuch.

Kopieren Sie die folgenden Dateien aus dem Speicherort, in dem EKM 2.X installiert ist in den Ordner, den Sie im
vorherigen Schritt auf dem EKM 3.0 Server erstellt haben. Wenn EKM 2.X auf einem anderen physikalischen
System installiert ist, dann verwenden Sie ein Wechsellaufwerk oder eine Serverfreigabe mit dem gleichen
Betriebssystem.

— Kopieren Sie in Windows aus <Stammverzeichnis>\ekm\gui\ EKMKeys.jck. In Linux befindet sich diese
in /var/ekm/gui.

— Kopieren Sie in Windows aus <Stammverzeichnis>\ekm\gui\ KeyManagerConfig.properties (dies ist die
EKM-Konfigurationsdatei). In Linux befindet sich diese in /var/ekm/gui.
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— Kopieren Sie in Windows aus <Stammverzeichnis>\ekm\gui\ keygroup.xml. In Linux befindet sich diese
in /var/ekm/gui/keygroups.

— Kopieren Sie in Windows aus <Stammverzeichnis>\ekm\gui\drivetable\ ekm_drivetable.dt. In Linux
befindet sich diese in /var/ekm/gui/drivetable.

A VORSICHT: Verwenden Sie in Windows Notepad zum Erstellen oder Bearbeiten von Dateien. Wenn Sie Wordpad
verwenden, schlégt dieses Verfahren fehl.

8. Bearbeiten Sie die Datei KeyManagerConfig.properties, sodass diese nur die folgenden Eigenschaften enthalt:

— config.keygroup.xml.file
— config.keystore.password.obfuscated
— config.keystore.file
— config.drivetable.file.url
Loschen Sie die {ibrigen Zeilen. Beziehen Sie sich in diesem Verfahren z.B. auf Code-Beispiel.

9. Fiigen Sie die folgenden DB2-Optionen zur neuen KeyManagerConfig.properties-Datei hinzu:

— jdbcURL = jdbc:db2://localhost:< EKM 3.0 DB2 Datenbankport>/< EKM 3.0 DB2 Datenbankname>

oder
jdbcURL = jdbc:db2://<EKM 3.0 Server IP-Adresse>:< EKM 3.0 DB2 Datenbankport>/< EKM 3.0 DB2
Datenbankname>

— jdbcUID = <DB2 Administratorbenutzername>
— jdbcPW = <DB2 Administratorkennwort>
dbType = DB2

Beziehen Sie sich z.B. auf Code-Beispiel, um ein Beispiel fiir dieses Verfahren zu erhalten.

% ANMERKUNG: Die Variablen sind Parameter, die Sie eingestellt haben, als Sie EKM 3.0 installiert haben. Geben Sie
um Variablen herum keine ,GroRer als” und ,Kleiner als”-Symbole (< >) ein. Bei Variablen, Benutzernamen und
Kennwartern wird zwischen GroB- und Kleinschreibung unterschieden.

10. Fiigen Sie den Kennworteintrag fiir den EKM 3.0 Standard-Keystore zur Datei KeyManagerConfig.properties hinzu.
Der Kennworteintrag lautet:

tklm.encryption.password = <ekm 3.0 keystore password>.
Die aktualisierte KeyManagerConfig.properties-Datei sollte &hnlich wie in folgendem Beispiel aussehen:

Code- config.keygroup.xml.file = File:c:\\<EKM Files>\\KeyGroups.xml
Beispiel fiir config.keystore.password.obfuscated = 38087C9DA4A4696A6B6C
. config.keystore.file = c:\\<EKM Files>\\EKMKeys.]jck

Windows config.drivetable.file.url = File:c:\\<EKM Files>\
\ekm drivetable.dt jdbcURL = jdbc:db2://localhost:50010/ekm dell
jdbcUID = ekmdelll jdbcPW = Delll234 dbType = DB2
tklm.encryption.password = Delll234
Wobei EKM_Files der von lhnen zuvor erstellte Ordner ist.

Code- config.keygroup.xml.file = File:/opt/<EKM Files>/KeyGroups.xml

Beispiel fiir config.keystore.pgssword.obfuscateq = 38087C9DA4A4696A6B6C

Linux config.keystore.file = /opt/<EKM Files>/EKMKeys.jck

config.drivetable.file.url = File:/opt/<EKM Files>/

ekm drivetable.dt jdbcURL = jdbc:db2://localhost:50010/ekm dell
jdbcUID = ekmdelll jdbcPW = Delll234 dbType = DB2
tklm.encryption.password = Delll234

Wobei EKM_Files der zuvor von lhnen erstellte Ordner ist.
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11. Navigieren Sie zum Ordner EKM2DKMMerge auf dem EKM 3.0 Installationsdatentrager. Kopieren Sie aus dem
Ordner EKM2DKMMerge die Datei EKM2DKMMerge.jar in den von lhnen zu Anfang des Verfahrens erstellten
Ordner (beispielsweise C:\EKM _Files in Windows, oder /opt/EKM _Files in Linux).

% ANMERKUNG: Sie miissen fiir alle folgenden Schritte die gleiche Eingabeaufforderungs- oder Terminalsitzung
verwenden. Wenn Sie Eingabeaufforderungs- oder Terminalsitzungen dndern, wird der von Ihnen festgelegte
CLASSPATH nicht automatisch auf andere Eingabeaufforderungs- oder Terminalsitzungen angewendet.

12. Konfigurieren Sie auf dem EKM 3.0 Server die von dem Zusammenfiihrungstool bendtigten Pfade fiir WAS und TIP.
In Windows:

a. Navigieren Sie in einer Eingabeaufforderung zu <Stammverzeichnis>\Del\EKM\bin.

b. Geben Sie zum Ausfiihren des Befehlszeilenskripts den folgenden Befehl ein:
setupCmdLine.bat

Beispiel:
C:\Dell\EKM\bin\setupCmdLine.bat

c. Driicken Sie Eingabe. Der Befehl wird ausgefiihrt und das System zeigt in der letzten Zeile den folgenden Text
an:

goto :EOF
In Linux:

a. Navigieren Sie in einer Terminalsitzung zu fopt/dell/ekm/bin.
b. Geben Sie folgenden Befehl ein:
setupCmdLine. sh

c. Der Befehl wird ausgefiihrt. Nach erfolgreichem Abschluss des Befehls in Linux wird eine leere
Eingabeaufforderung angezeigt. Auf den Abschluss des Befehls wird nicht hingewiesen.

% ANMERKUNG: Das Skript setupCmdLine.sh muss {iber Ausfiihrungsberechtigungen verfiigen.

13. Erstellen Sie eine Befehlszeilenstapelverarbeitungsdatei (Batch-Datei) (.bat, in Linux .sh), um die durch das
Zusammenfiihrungstool benétigten .jar-Dateien zu beschaffen und um zusétzliche Parameter fiir den CLASSPATH
einzustellen:

a) Kopieren Sie das folgende tempordre CLASSPATH-Setup in eine Textdatei und benennen Sie diese mit
<Dateiname>.bat oder in Linux mit <Dateiname>.sh (z.B. setupclasspath.bat in Windows, oder
setupclasspath.sh in Linux).

b) Speichern Sie die .bat/.sh-Datei im Ordner, den Sie zu Anfang dieses Verfahrens erstellt haben, z.B. C:

\EKM _Files oder /opt/EKM Files.

A VORSICHT: Verwenden Sie in Windows Notepad zum Erstellen oder Bearbeiten von Dateien. Wenn Sie Wordpad
verwenden, schlégt dieses Verfahren fehl.
c) Bearbeiten Sie die Stapeldatei:

Bearbeiten Sie in Windows die Stapelverarbeitungsdatei, um ¢:[EKM|Needed|durch den Pfad zu ersetzen, in
dem Sie die Datei EKM2DKMMerge.jar platziert haben, z.B. ¢:\EKM_Files\.

Bearbeiten Sie in Linux, das Shell-Skript, um /opt/EKM_Files durch den Pfad zu ersetzen, in dem Sie die Datei
EKM2DKMMerge.jar platziert haben.

Temporéres CLASSPATH-Setup fiir Windows

set JAVA HOME=%WAS HOME%\java set PATH=%JAVA HOME%\bin;$JAVA HOMES%\Jjre
\bin; $PATH% set CLASSPATH=c:\EKM\Needed\EKM2DKMMerge.jar; $CLASSPATH% set
CLASSPATH=.; $WAS HOME%\plugins\com.ibm.icu 3.4.5.jar;$WAS HOMES$\products
\tklm\migration\j2ee.jar;$WAS HOME%\plugins\com.ibm.tklm.commands.jar;
$WAS HOME%\products\tklm\migration\com.ibm.tklm.kmip.adapter.jar; $WAS HOME
$\profiles\TIPProfile\installedApps\TIPCell\tklm kms.ear
\com.ibm.tklm.kmip.jar;"C:\Program Files\Dell\db2dkm\java\db2jcc.jar";"C:
\Program Files\Dell\db2dkm\java\db2jcc license cu.jar";%WAS HOME%\profiles
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\TIPProfile\installedApps\TIPCell\tklm kms.ear\com.ibm.tklm.keyserver.jar;
SWAS_HOME%\profiles\TIPProfile\installedApps\TIPCell\tklm kms.ear
\com.ibm.tklm.server.api. jar;%WAS HOME$\profiles\TIPProfile\installedApps
\TIPCell\tklm kms.ear\com.ibm. tklm.server.db.ejb.jar; SCLASSPATHS

% ANMERKUNG: Ersetzen Sie die Laufwerksbuchstaben wie erforderlich.

% ANMERKUNG: Wenn Sie eine 64-Bit Version von Windows verwenden, dann bearbeiten Sie die
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Stapelverarbeitungsdatei, um im obigen CLASSPATH Programme durch Programme (x86) zu ersetzen.

Temporéres CLASSPATH-Setup fiir Linux

export JAVA HOME=S$WAS HOME/java export PATH=${JAVA HOME}/bin:${JAVA HOME}
$/jre/bin:$PATH export CLASSPATH= /qpt/EKM Files/EKM2DKMMerge.jar:
SCLASSPATH export CLASSPATH=.:SWAS HOME/pluglns/com ibm.icu 3.4.5.jar:

$WAS HOME/products/tklm/migration/j2ee.jar:$WAS HOME/plugins/
com.ibm.tklm.commands.jar:SWAS HOME/products/tklm/mlgratlon/
com.ibm.tklm.kmip.adapter.jar: $WAS_HOME/proflles/TIPProflle/lnstalledApps/
TIPCell/tklm kms.ear/com.ibm.tklm.kmip.jar:/opt/dell/db2ekm/java/
db2jcc.jar:/opt/dell/db2ekm/java/db2jicc license cu.jar:SWAS HOME/profiles/
TIPProfile/installedApps/TIPCell/tklm kms.ear/com.ibm.tklm.keyserver.jar:
SWAS HOME/profiles/TIPProfile/installedApps/TIPCell/tklm kms.ear/
com.ibm.tklm.server.api.jar:$WAS HOME/profiles/TIPProfile/installedApps/
TIPCell/tklm kms.ear/com.ibm.tklm.server.db.ejb.jar:$SCLASSPATH

Fiihren Sie die gerade erstellte Stapelverarbeitungsdatei aus. Navigieren Sie in der gleichen Eingabeaufforderung
bzw. Terminalsitzung auf dem EKM 3.0 Server in den von lhnen zu Anfang des Verfahrens erstellten Ordner (z.B. C:
\EKM Files in Windows, oder /opt/EKM Files in Linux) und fiihren Sie die Stapelverarbeitungsdatei aus, die Sie im
vorherigen Schritt erstellt haben. Lokalisieren Sie in Linux die zuvor erstellte Datei, z.B. setupclasspath.sh.

Fiihren Sie auf dem EKM 3.0 Server in der gleichen Eingabeaufforderung oder Terminalsitzung den folgenden Java-
Befehl aus:

java<space>com.ibm.tklm.ekm2tklm.MergeEKM2KLM<space>KeyManagerConfig.propert
ies

ANMERKUNG: Bei den Befehlen wird zwischen Grol3- und Kleinschreibung unterschieden. Geben Sie um
Variablen herum keine ,GrdBer als” und ,Kleiner als“-Symbole (< >) ein.

Die Datei KeyManagerConfig.properties ist die Datei, die Sie zu Anfang dieses Verfahrens aktualisiert haben.
Dieser Befehl fiihrt EKM 2.X mit EKM 3.0 zusammen.

Bei erfolgreichem Abschluss wird die folgende Meldung angezeigt:

TKLM version: 2.0.0.0 201007241325Starting EKM to KLM MergeKMSDebug.init,
debug output filename not specified: using defaultCTGKS0250I: Successfully
migrated the Encryption Key Manager keystores, certificates and
keys.CTGKS0251I: Successfully migrated the Encryption Key Manager key
groups.CTGKS0249I: Successfully migrated the Encryption Key Manager
devices.Migration Complete.

ANMERKUNG: Wenn Sie Fehler erhalten, dann zeigen Sie das Debugprotokoll an, um die Ursache dafiir zu
bestimmen. Falls gewiinscht, kdnnen Sie das Debugprotokoll in einem anderen Speicherort speichern, oder es
umbenennen, sodass es statisch gemacht wird, da anderenfalls das EKM 2.X auf EKM 3.0-
Zusammenfiihrungsprotokoll Daten anhéngt. In Windows befindet sich das Debugprotokoll in folgendem
Verzeichnis des EKM 3.0 Servers: <Stammverzeichnis>\Del\EKM\bin\products\tkim\logs\debug.log. In Linux
befindet sich das Debugprotokoll in folgendem Verzeichnis des EKM 3.0 Servers: /opt/dell/ekm/bin/products/tkim/
logs/debug.log.



% ANMERKUNG: Wenn Sie den folgenden Fehler erhalten, dann versuchen Sie zu migirieren, wahrend ein doppeltes

Element auf dem EKM 2.X Server und EKM 3.0 Server vorhanden ist.

Duplicate <item> = <item>Migration failed. Please refer to the debug file
for more information. (Doppelt vorhanden <Element> = <Element>Migration
fehlgeschlagen. Bitte beziehen Sie sich fir weitere Informationen auf die
Debugdatei.)

Beziehen Sie sich auf Loschen der ekmcert-Zertifikate, Schliissel und Schliisselgruppen, sowie Gerate
umbenennen

Wenn Sie den folgenden Fehler erhalten und Sie den Schliissel Idschen wollen, anstelle ihn umzubenennen, dann
schlieBen Sie die Eingabeaufforderung bzw. Terminalsitzung nicht. Sie miissen den Schliisselalias aus der
Eingabeaufforderung bzw. Terminalsitzung kopieren.

Duplicate Key Alias= <key alias>

Beziehen Sie sich auf Loschen der ekmcert-Zertifikate, Schliissel und Schliisselgruppen, sowie Gerate
umbenennen.

A VORSICHT: Das Loschen eines Schliissels entspricht dem Loschen aller Daten, die durch diesen Schliissel

geschiitzt werden, da die Daten nicht mehr zugénglich sind. Aus Sicherheitsgriinden besteht keine Maglichkeit,
geléschte Schliissel wiederherzustellen.

Starten Sie den EKM 3.0-Server unter Verwendung des startserver-Befehls. Beziehen Sie sich auf Starten und
Stoppen des EKM 3.0 Servers in Windows oder Starten und Stoppen des EKM 3.0 Servers in Linux.

Uberpriifen Sie, ob die EKM 2.X-Schliisselgruppen, Schliissel und Gerite auf EKM 3.0 migriert wurden. Beziehen
Sie sich auf Priifen der EKM 2.X auf EKM 3.0 Zusammenfiihrung oder Migration. Wenn der
Zusammenfiihrungsvorgang erfolgreich war, ist das Verfahren abgeschlossen. Wenn Sie weitere EKM 2.X
Versionen auf EKM 3.0 zusammenfiihren wollen, dann beziehen Sie sich auf Zusammenfiihrung weiterer EKM 2.X
Versionen auf EKM 3.0. Wenn der Zusammenfiihrungsvorgang nicht erfolgreich war, dann beziehen Sie sich auf
Zusammenfiihrung fehlgeschlagen.

A VORSICHT: Fiihren Sie EKM 2.X nicht aus, nachdem Sie seine Schliissel auf EKM 3.0 zusammengefiihrt haben. Falls

gewiinscht, kdnnen Sie EKM 2.X nach der erfolgreichen Zusammenfiihrung von EKM 2.X auf EKM 3.0
deinstallieren. Dell empfiehlt die Sicherung der EKM 2.X-Dateien, bevor Sie EKM 2.X deinstallieren.

Uberpriifen der EKM 2.X auf EKM 3.0 Zusammenfiihrung oder Migration

Dieses Kapitel beschreibt, wie Sie iiberpriifen, ob die EKM 2.X auf EKM 3.0 Zusammenfiihrungs- oder
Migrationsverfahren erfolgreich waren und ob die Band-Libraries funktionsféhig sind.

Fiihren Sie die folgenden Schritte durch, um zu priifen, ob der EKM 2.X erfolgreich in EKM 3.0 zusammengefiihrt oder
migriert wurde:

1.

Melden Sie sich am EKM 3.0-Portal an. Beziehen Sie sich auf Anmeldung am Encryption Key Manager 3.0 Portal.
Es wird der Bildschirm Willkommen bei Dell Encryption Key Manager angezeigt.

Navigieren Sie im Navigationsfensterbereich zu Dell Encryption Key Manager — Schliissel- und Gerateverwaltung.
Es wird der Bildschirm Schliissel- und Gerateverwaltung angezeigt.

Wahlen Sie im Dropdown-Menii Schliissel und Geréte verwalten LTO aus und klicken Sie auf Start.

Der Bildschirm Schliissel- und Gerédteverwaltung zeigt die migrierte(n) EKM-Schliisselgruppe(n) und die Anzahl der
Schliissel in jeder Gruppe an.

Wahlen Sie im Dropdown-Menii oben in der Tabelle Schliissel, Schliisselgruppenmitgliedschaft und Laufwerke
anzeigen aus. Wenn in der linken Tabellenseite Schliissel angezeigt werden, war die Zusammenfiihrung
erfolgreich.
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5. Die Migration importiert keine EKM 2.0-konfigurierten Geréate. Sie miissen die EKM 2.X-Geréte konfigurieren.
Beziehen Sie sich auf Hinzufiigen eines Gerates zu einer Gerategruppe.

6. Uberpriifen Sie im EKM 3.0-Portal, ob EKM 3.0 fiiir das automatische Annehmen von Gerateanfragen konfiguriert ist.
Die Einstellung auf dem Bildschirm Schliissel- und Gerateverwaltung sollte Automatische Annahme aller neuen
Gerate-Kommunikationsanfragen lauten.

7. Uberpriifen Sie die Gerite in lhrer Library:

a) Uberpriifen Sie, ob der SSL-Part und TCP-Port karrekt fiir Ihre Band-Library konfiguriert wurden.

b) Fiihren Sie von lhrer Band-Library aus Schliisselpfaddiagnosen aus, um die Konfiguration der Band-Library zu
tiberpriifen.

ﬁ ANMERKUNG: Beziehen Sie sich fiir weitere Informationen auf das Benutzerhandbuch der Band-Library. Lesen Sie
den Abschnitt ,,Dokumentation und Referenzmaterialien” der Datei ReadThisFirst.txt auf dem EKM 3.0
Installationsdatentréger, um Informationen zum Ausfindigmachen der Band-Library zu erhalten.

Zusammenfiihrungsfehler

Wenn das Zusammenfiihrungsverfahren fehlschégt, dann fiihren Sie die folgenden Schritte durch:

1. Priifen Sie, ob der EKM 3.0 Server gestartet wurde. Wenn nicht, starten Sie den EKM 3.0 Server unter Verwendung
des startserver-Befehls. Beziehen Sie sich auf Starten und Stoppen des EKM 3.0 Servers in Windows oder Starten
und Stoppen des EKM 3.0 Servers in Linux.

2. SchlieBen Sie die Eingabeaufforderung.
Erfassen Sie das Debugprotokoll, indem Sie es in einem anderen Speicherort speichern oder es umbenennen.
Das Debugprotokoll befindet sich in folgendem Verzeichnis: <Stammverzeichnis>\Del\EKM\bin\products\tkim\logs
\debug.log in Windows, bzw. /opt/dell/ekm/bin/products/tkim/logs/debug.log in Linux.

4,  Stellen Sie EKM 3.0 durch das EKM 3.0 Portal aus der Sicherung wieder her, die Sie im ersten Schritt von EKM 2.X
auf EKM 3.0 Zusammenfiihrungsverfahren erstellt haben. Beziehen Sie sich fiir Anweisungen fiir das
Wiederherstellen aus einer Sicherung auf Wiederherstellen aus einer Sicherung.

5. Fiihren Sie das Zusammenfiihrungsverfahren erneut durch. Beziehen Sie sich auf EKM 2.X auf EKM 3.0
Zusammenfiihrungsverfahren.

Zusammenfiihrung von zusétzlichen EKM 2.X Versionen mit EKM 3.0

Fiihren Sie dieses Verfahren durch, wenn Sie EKM 2.X in EKM 3.0 migiriert oder zusammengefiihrt haben und weitere
EKM 2.X Versionen mit EKM 3.0 zusammenfiihren wollen.

1. Entfernen Sie das ekmcert-Zertifikat aus EKM 3.0. Beziehen Sie sich auf Léschen des ekmcert -Zertifikats, der
Schliissel und Schliisselgruppen und Umbenennung von Geréten.

2.  Fiihren Sie das Zusammenfiihrungsverfahren fiir jede weitere EKM 2.X Version durch, die Sie zusammenfiihren
wollen. Beziehen Sie sich auf EKM 2.X in EKM 3.0 Zusammenfiihrungsverfahren.
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Loschen des ekmcert-Zertifikats, der Schliissel und Schliisselgruppen und Umbenennen
von Geréten

Bei der Durchfiihrung einer EKM 2.X auf EKM 3.0-Zusammenlegung diirfen in EKM 2.X und auf dem EKM 3.0 Server keine
Duplikate von ekmcert-Zertifikaten, Schliisselaliase, oder Geréte vorhanden sein.

% ANMERKUNG: Wenn Duplikate von Schliisseln oder Schliisselgruppen vorhanden sind, empfiehlt Dell die
Umbenennung der Duplikate der Schliissel und Schliisselgruppen in EKM 2.X, bevor Sie diese in EKM 3.0
zusammenfiihren. Beziehen Sie sich auf das EKM 2.X Benutzerhandbuch, um weitere Informationen zu erhalten.
Wenn die Duplikate der Schliissel oder Schliisselgruppen veraltet sind, kénnen Sie diese in EKM 2.X [éschen. Das
Loschen eines Schliissels entspricht jedoch dem Laschen aller Daten, die mit diesem Schliissel geschiitzt werden,
da die Daten nicht mehr zugénglich sind. Aus Sicherheitsgriinden besteht keine Maglichkeit, geldschte Schliissel
wiederherzustellen.

Wenn Duplikate von Geréten vorhanden sind, miissen Sie ein Gerétin EKM 2.X I6schen.

Wenn Sie beim Durchfiihren des Zusammenlegungsverfahrens den folgenden Fehler erhalten, dann Idschen Sie das
entsprechende Element basierend auf der Fehlermeldung.

Duplicate <item> = <item> Migration failed. Please refer to the debug file for
more information. (Doppelt vorhanden <Element> = <Element>Migration
fehlgeschlagen. Bitte beziehen Sie sich fiir weitere Informationen auf die
Debugdatei.)

Beziehen Sie sich auf den entsprechenden Abschnitt:

e Ldschen des ekmcert-Zertifikats

e Loschen eines spezifischen Schliissels

e Ldschen eines Gerétes
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Loschen des ekmcert-Zertifikats

Jede EKM 2.X-Installation verfiigt iiber ein ekmcert-Zertifikat. Wenn Sie mehr als ein EKM 2.X in EKM 3.0
zusammenfiihren oder migirieren, miissen Sie das ekmcert-Zertifikat in EKM 3.0 l6schen, bevor Sie versuchen, ein neues
EKM 2.X zusammenzufiihren.

Da ekmcert ein Zertifikat ist und kein Schliissel, ist es nicht Teil jeglicher Schliisselgruppen auf dem EKM 3.0 Server.
Daher ist bei einer Zusammenfiihrung einer EKM 2.X Version in EKM 3.0 bei anschlieBendem Entfernen der EKM 2.X
Schliisselgruppen aus EKM 3.0 das ekmcert Zertifikat der Zusammenfiihrung nach wie vor auf dem EKM 3.0 Server
vorhanden, und ist mdglicherweise immer noch vorhanden, wenn Sie mit einer friiheren Sicherung wiederherstellen. Da
das Zusammenfiihrungstool versucht, das ekmcert-Zertifikat erneut hinzuzufiigen, schlégt die Zusammenfiihrung fehl.

Sie miissen das ekmcert-Zertifikat aus dem EKM 3.0 Server entfernen, wenn eine der folgenden Situationen besteht:

e Sie haben wéhrend des EKM 3.0-Installationsverfahrens ein EKM 2.X auf EKM 3.0 migiriert
* Esistnicht das erste Mal, das Sie EKM 2.X in EKM 3.0 zusammenfiihren
¢ Sie miissen eine zuvor zusammengefiihrte oder migrierte EKM 2.X Version loschen

¢ Sie erhalten den folgenden Fehler, wenn Sie eine Zusammenfiihrung versuchen. Dieser Fehler weist darauf
hihn, dass das ekmcert-Zertifikat in EKM 3.0 bereits vorhanden ist:
Duplicate Key Alias = ekmcert Migration failed. Please refer to the debug
file for more information. (Doppelt vorhandener Schliisselalias = ekmcert-
Migration fehlgeschlagen. Bitte beziehen Sie sich fir weitere
Informationen auf die Debugdatei.)

Beziehen Sie sich fiir das Loschen des ekmcert-Zertifikats auf Loschen des ekmcert-Zertifikats.

Léschen des ekmcert-Zertifikats
Fiihren Sie die folgenden Schritte durch, um zu priifen, ob das ekmcert-Zertifikat auf EKM 3.0 vorhanden ist und es zu
l6schen:

1. Melden Sie sich am EKM 3.0 Portal an. Beziehen Sie sich auf Anmeldung am Encryption Key Manager 3.0 Portal.

Es wird der Bildschirm Willkommen bei Dell Encryption Key Manager angezeigt.

2. Navigieren Sie im Navigationsfensterbereich zu Dell Encryption Key Manager — Erweiterte Konfiguration —
Server-Zertifikate.
Es wird der Bildschirm Verwaltung von Server-Zertifikaten angezeigt.

3. Uberpriifen Sie auf dem Bildschirm Verwaltung von Server-Zertifikaten, ob das ekmcert-Zertifikat aufgefiihrt wird
und sich momentan nicht in Verwendung befindet.

Wenn das ekmcert Zertifikat sich momentan nicht in Verwendung befindet, dann gehen Sie weiter zum nachsten
Schritt. Wenn sich das ekmcert Zertifikat momentan in Verwendung befindet, dann fiihren Sie die folgenden
Schritte durch:

a) Waihlen Sie das ekmeert-Zertifikat aus.

b) Klicken Sie auf Bearbeiten.

c) Heben Sie die Aktivierung des Kontrollkdstchens Aktuelles Zertifikat befindet sich in Verwendung auf.
d) Klicken Sie auf Zertifikat bearbeiten.

Es wird der Bildschirm Verwaltung von Server-Zertifikaten angezeigt. Das Zertifikat wird als nicht in
Verwendung befindlich angezeigt.

4. Wahlen Sie das ekmcert-Zertifikat erneut aus.

5. Klicken Sie oben in der Tabelle auf Ldschen.
Ein Bestatigungsfenster wird angezeigt.

6. Klicken Sie auf OK, um das Zertifikat zu [6schen.
Das Zertifikat wird aus der Liste entfernt.
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Loschen eines spezifischen Schliissels

Dieses Kapitel beschreibt das Léschen eines einzelnen Schliissels. Zu einem Gerat zugehdrige Schliissel kdnnen nicht
geldéscht werden.

A VORSICHT: Das Loschen einer Schliisselgruppe loscht alle Schiiissel in dieser Schliisselgruppe. Das Léschen
eines Schliissels entspricht dem Loschen aller Daten, die durch diesen Schliissel geschiitzt wurden, da die Daten
nicht lénger zugénglich sind. Es gibt aus Sicherheitsgriinden keine Maglichkeit, geldschte Schliissel
wiederherzustellen.

% ANMERKUNG: Wenn Sie bei Durchfiihren einer Zusammenfiihrung von EKM 2.X auf EKM 3.0 eine Fehlermeldung
erhalten haben, die besagt, dass Sie ein Schliisselduplikat haben, empfiehlt Dell, dass Sie den doppelt
vorhandenen Schliissel in EKM 2.X umbenennen. Beziehen Sie sich auf das EKM 2.X Benutzerhandbuch, um
weitere Informationen zu erhalten.

1. Melden Sie sich am EKM 3.0 Portal an. Beziehen Sie sich auf Anmeldung am Encryption Key Manager 3.0 Portal.
Es wird der Bildschirm Willkommen bei Dell Encryption Key Manager angezeigt.

2. Navigieren Sie im Navigationsfensterbereich zu Dell Encryption Key Manager — Schliissel- und Gerateverwaltung.
Es wird der Bildschirm Schliissel- und Geradteverwaltung angezeigt.

3. Wiéhlen Sie im Dropdown-Menii Schliissel und Geréte verwalten LTO aus und klicken Sie auf Start.
Es wird der Bildschirm Schliissel- und Gerateverwaltung angezeigt.

4, Wahlen Sie im Dropdown-Menii oben in der Tabelle Schliissel, Schliisselgruppenmitgliedschaft und Laufwerke
anzeigen aus.

Die Schliissel werden in der Tabelle angezeigt.
Wahlen Sie den Schliissel aus, den Sie I6schen wollen, um ihn zu markieren und klicken Sie auf ,Léschen”.
Klicken Sie oben in der Tabelle auf Léschen.
Es wird ein Popup-Bestétigungsfenster angezeigt.
7.  Wenn Sie sich sicher sind, dass Sie den gewdahlten Schliissel [6schen wollen, dann klicken Sie auf OK.
Der Schliissel wird geldscht.

Loschen eines Gerites
Dieses Kapitel beschreibt das Léschen eines Gerétes. Ein Gerét ist ein in der Band-Library installiertes, einzelnes
Llaufwerk. Die Seriennummer wird auf der rechten Seite der Band-Library angezeigt.

ANMERKUNG: Wenn Sie bei Durchfiihren einer Zusammenfiihrung von EKM 2.X auf EKM 3.0 eine Fehlermeldung
erhalten haben, die besagt, dass Sie ein Geréteduplikat haben, empfiehlt Dell, dass Sie das doppelt vorhandene
Geratin EKM 2.X I6schen. Beziehen Sie sich auf das EKM 2.X Benutzerhandbuch, um weitere Informationen zu
erhalten.

Fiihren Sie die folgenden Schritte durch, um ein Gerét aus EKM 3.0 zu léschen.

1. Melden Sie sich am EKM 3.0 Portal an. Beziehen Sie sich auf Anmeldung am Encryption Key Manager 3.0 Portal.
Es wird der Bildschirm Willkommen bei Dell Encryption Key Manager angezeigt.

2. Navigieren Sie im Navigationsfensterbereich zu Dell Encryption Key Manager — Schliissel- und Gerateverwaltung.
Es wird der Bildschirm Schliissel- und Geradteverwaltung angezeigt.

3. Wihlen Sie im Dropdown-Menii Schliissel und Gerate verwalten die Gerdtegruppe aus, die das Geréat enthalt, das
Sie I6schen wollen.

4. Klicken Sie auf Start.
Es werden die zur Gerategruppe zugehorigen Geréte aufgefiihrt.

5. Klicken Sie das Gerat an, das Sie ldschen wollen, um es zu markieren.
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Klicken Sie oben in der Tabelle auf Loschen.

Es wird ein Popup-Bestétigungsfenster angezeigt.
Klicken Sie im Popup-Fenster auf OK.

Das Gerat wird geldscht.

Uberpriifung der Entfernung der EKM 2.X Keystore-Library aus EKM 3.0

Dieses Verfahren ist optional. Dieses Kapitel beschreibt, wie Sie {iberpriifen, ob alle EKM 2.X Keystore-Eintrdge (das
ekmcert-Tertifikat) und die Schliissel im EKM 2.X Keystore) vom EKM 3.0-Server entfernt wurden. Fiihren Sie dazu die
folgenden Schritte durch:

1.

Navigieren Sie in einer Eingabeaufforderung oder Terminalsitzung auf dem EKM 3.0-Server zu dem Ordner, den Sie
wahrend des EKM 2.X auf EKM 3.0 Zusammenfiihrungsverfahrens erstellt haben (zum Beispiel, CAEKM _Files in
Windows, oder /opt/EKM _Files in Linux).

Stellen Sie sicher, dass das Java SDK-Tool keytool in Befehlszeilenpfad vorhanden ist.

Fiihren Sie die Inhalte des EKM 2.X Keystores aus, indem Sie den folgenden Befehl geben:
keytool -list -keystore <EKM 2.X Keystorename> -storetype JCEKS

wobei <EKM_ 2X_ Keystorename> der Name des EKM 2.X-Keystores ist, den Sie importieren.
Zum Beispiel:

keytool -list -keystore EKMKeys.jck -storetype JCEKS

Das System fordert Sie zur Eingabe eines Kennworts auf.

Geben Sie das EKM 2.X Keystore-Kennwort ein und driicken Sie die Eingabetaste..

Es werden der EKM 2.X Keystore-Typ, das ekmcert-Zertifikat, der Keystore-Anbieter und die Schliissel im EKM 2.X
Keystore angezeigt. Sie werden die Liste der Schliissel fiir den Vergleich mit dem EKM 3.0 Keystore verwenden, um
zu {iberpriifen, dass diese Schliissel im EKM 3.0 Keystore nicht enthalten sind.

ANMERKUNG: Lassen Sie die Befehlszeile offen. In einem spéteren Schritt werden Sie nach diesen Schliisseln
und/oder dem ekmcert-Zertifikat im EKM 3.0 Keystore suchen, um zu tiberpriifen, ob diese aus EKM 3.0 entfernt
wurden.

Starten Sie den EKM 3.0-Server, indem Sie den startserver-Befehl verwenden. Beziehen Sie sich auf Starten und
Stoppen des EKM 3.0 Servers in Windows oder Starten und Stoppen des EKM 3.0 Servers in Linux.

Navigieren Sie in einer Windows-Befehlszeile zu< Stammverzeichnis>\Del\EKM\bin. Navigieren Sie in Linux
zu fopt/dell/ekm/bin.

Melden Sie sich am WebSphere-Server unter Verwendung des Befehls wsadmin an. Beziehen Sie sich auf
Anmeldung am WebSphere-Server.

Geben Sie in der wsadmin-Eingabeaufforderung unter Verwendung des zuvor bezogenen Schliisselalias einen der
folgenden Befehle ein, um einen spezifischen Schliissel oder ein Zertifikat auf dem EKM 3.0-Server aufzufiihren:

Fiir Schliissel:
print AdminTask.tklmKeyList (' [-alias <key alias>]")

Fiir das ekmcert-Zertifikat:
print AdminTask.tklmKeyList ('[-alias ekmcert]')

ANMERKUNG: Sie haben die Schliisselaliase in einem vorhergehenden Schritt erhalten. In Windows kdnnen Sie
die Aliase unter Verwendung der Symbolleiste des Fensters der Befehlszeile kopieren.

ANMERKUNG: Wenn Sie die Schliisselaliase visuell vergleichen wollen, kdnnen Sie alle Schliissel auf dem EKM
3.0-Server auffiihren, indem Sie den folgenden Befehl geben:

print AdminTask.tklmKeyList ('[-alias ekmcert]')

Driicken Sie die Eingabetaste.

Der Befehl wird ausgefiihrt.
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Wenn das Schliisselduplikat nicht in EKM 3.0 vorhanden ist, wird der folgende Text angezeigt:
Found 0 keys (0 Schliissel gefunden).

Wenn der Schliissel, bzw. das Zertifikat in EKM 3.0 vorhanden ist, werden die UUID und der Schliissel bzw. das
Zertifikat angezeigt.

Wenn der Schliissel, bzw. das Zertifikat in EKM 3.0 vorhanden ist, dann Iéschen Sie den Schliissel oder das
Zertifikat aus EKM 3.0. Beziehen Sie sich auf Loschen eines spezifischen Schliissels.

Wiederholen Sie diesen Schritt fiir jedes Schliisselduplikat, das zuvor aufgefiihrt wurde.




Deinstallation von EKM 3.0

Dieses Kapitel beschreibt die Deinstallation von EKM 3.0 unter Windows und Linux.

A VORSICHT: Durch die Deinstallation von EKM 3.0 werden alle verschliisselten Daten unlesbar gemacht, die durch

die Dell LME (Library-Managed Rncryption)-Verschliisselung in die PowerVault Band-Library geschrieben wurden.
Stellen Sie sicher, dass alle wichtigen Daten wiederhergestellt wurden, bevor Sie EKM 3.0 deinstallieren. Wenn die
Maglichkeit besteht, dass Sie zukiinftig EKM 3.0 erneut installieren, dann erstellen Sie vor der Deinstallation von
EKM 3.0 eine Sicherung. Kopieren Sie das EKM 3.0 Sicherungs- und Installationsprofil (wenn Sie ein
Installationsprofil gespeichert haben) auf ein externes Laufwerk, bevor Sie EKM 3.0 deinstallieren. Verwenden Sie
diese Sicherungsdatei, um den Wiederherstellungsvorgang durchzufiihren, wenn Sie EKM 3.0 erneut installieren.
Beziehen Sie sich auf Durchfiihren von Sicherungen und Wiederherstellen aus einer Sicherung.

ANMERKUNG: Der Deinstallationsvorgang nimmt etwa 35 Minuten in Anspruch. Schalten Sie das System nicht
aus, bevor der Deinstallationsvorgang abgeschlossen wurde.

ANMERKUNG: Die Deinstallation von EKM 3.0 deinstalliert auch WebSphere und DB2. Wenn Sie DB2 fiir andere
Anwendungen verwenden, empfiehlt Dell, dass Sie den EKM 3.0-Dienst nicht deinstallieren. Es wird empfohlen,
stattdessen den EKM 3.0-Dienst zu stoppen. Beziehen Sie sich auf Starten und Stoppen des EKM 3.0 Servers in

Windows oder Starten und Stoppen des EKM 3.0 Servers in Linux.

ANMERKUNG: Wenn Sie einen priméren/sekundéren Server eingerichtet haben, miissen Sie den
Deinstallationsvorgang auRerdem auf dem sekundéaren EKM 3.0-Server durchfiihren.

ANMERKUNG: Beziehen Sie sich auf Erneutes Installieren von EKM 3.0.

Deinstallation von EKM 3.0 unter Windows

Dieses Verfahren verwendet das EKM 3.0 Deinstallationsprogramm fiir Windows.

E

ANMERKUNG: Der Deinstallationsvorgang nimmt etwa 35 Minuten in Anspruch. Schalten Sie das System nicht
aus, bevor der Deinstallationsvorgang abgeschlossen wurde.

Offnen Sie in Windows 2008-Versionen die Systemsteuerung und navigieren Sie zu Programme und Funktionen.
Offnen Sie in Windows Server 2003 R2 mit Service Pack 2 die Systemsteuerung und navigieren Sie zu Software
hinzufiigen oder entfernen.

Klicken Sie mit der rechten Maustaste auf EKM 3.0 und wahlen Sie Deinstallieren.

Folgen Sie den Anweisungen auf dem Bildschirm.

Wenn die Deinstallation abgeschlossen wurde, wird das Fenster Deinstallation abgeschlossen angezeigt.
Klicken Sie im Fenster Deinstallation abgeschlossen auf Vollsténdig.

Es wird ein Dialogfeld angezeigt, dass das System neu gestartet wird.

Klicken Sie im Dialogfeld auf Vollsténdig. (Wenn Sie nicht auf Vollsténdig klicken, wird Windows dennoch nach
etwa einer Minute neu gestartet.)

ﬁ ANMERKUNG: Starten Sie den computer manuell neu, wenn Windows nicht neu gestartet wird.
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% ANMERKUNG: Wenn wahrend des Deinstallationsvorgangs Fehler auftreten, kénnen Sie das
Hauptinstallationsprotokoll im Benutzer-Startverzeichnis unter < Stammverzeichnis>\Benutzer\Administrator
anzeigen lassen. Die Hauptinstallationsdatei ist IA-TIPxxx. Scrollen Sie in der Hauptinstallationsdatei ganz nach
unten, um zu bestimmen, wo der Vorgang gestoppt wurde oder der letzte Fehler aufgetreten ist. Sie konnen die
Protokolldateien auch in <Stammverzeichnis>:tkimv2properties anzeigen lassen, um weitere Einzelheiten zu
erfahren.

% ANMERKUNG: Wenn Sie EKM 3.0 erneut installieren und die Installation aufgrund einer unvollstédndigen
Deinstallation fehlschlégt, dann fiihren Sie die Deinstallation manuell durch. Beziehen Sie sich auf Manuelle
Deinstallation von EKM 3.0 in Windows.

Deinstallation von EKM 3.0 in Linux

Dieses Verfahren verwendet das EKM 3.0-Deinstallationsprogramm fiir Linux.

% ANMERKUNG: Der Deinstallationsvorgang nimmt etwa 35 Minuten in Anspruch. Schalten Sie das System nicht
aus, bevor der Deinstallationsvorgang abgeschlossen wurde.

1. Offnen Sie eine Terminalsitzung und navigieren Sie zu /opt/dell/ekm/Uninstall_EKM.
2. Fiihren Sie EKM-Deinstallation aus, indem Sie den folgenden Befehl geben:
./Uninstall EKM

Es wird ein Popup-Fenster angezeigt.
3. Klicken Sie im Popup-Fenster auf Ausfiihren.
Das Fenster EKM-Deinstallation wird angezeigt.
4, Klicken Sie auf Deinstallieren.

Der Deinstallationsvorgang wird ausgefiihrt.

5. Wenn die Deinstallation abgeschlossen wurde, wird das Fenster Deinstallation abgeschlossen angezeigt. Klicken
Sie auf Fertig.

Das System wird neu gestartet.

% ANMERKUNG: Wenn Sie EKM 3.0 erneut installieren und die Installation aufgrund einer unvollstdndigen
Deinstallation fehlschlagt, dann fiihren Sie die Deinstallation manuell durch. Beziehen Sie sich auf Manuelle
Deinstallation von EKM 3.0 in Linux.
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Fehlerbehebung

Dieses Kapitel enthélt Informationen zur Fehlerbehebung, haufig gestellte Fragen (FAQ), allgemeine Fehlermeldungen
und Support-Kontaktinformationen.
% ANMERKUNG: Wenn lhr Problem in diesem Kapitel nicht behandelt wird, dann beziehen Sie sich auf das TKLM-

Fehlerbehebungshandbuch. Lesen Sie den Abschnitt ,Dokumentations- und Referenzmaterialien” der Datei
ReadThisFirst.txt auf dem EKM 3.0 Installationsdatentrager, um Informationen iiber den Zugriff auf die TKLM-

Dokumentation zu erhalten.

Kontaktaufnahme mit Dell

ANMERKUNG: Wenn Sie nicht iiber eine aktive Internetverbindung verfiigen, kdnnen Sie Kontaktinformationen
auch auf lhrer Auftragsbestétigung, dem Lieferschein, der Rechnung oder im Dell-Produktkatalog finden.

Dell stellt verschiedene online-basierte und telefonische Support- und Serviceoptionen bereit. Da die Verfiigharkeit
dieser Optionen je nach Land und Produkt variiert, stehen einige Services maglicherweise in Ihrer Region nicht zur
Verfiigung. So erreichen Sie den Vertrieb, den technischen Support und den Kundendienst von Dell:

1. Besuchen Sie support.dell.com.

2. Wahlen Sie lhre Supportkategorie.
Wenn Sie kein US-Kunde sind, wahlen Sie am Ende der Seite ihren Léndercode aus oder wéhlen Sie All (Alle), um
fiir weitere Auswahlmdglichkeiten.

4,  Klicken Sie je nach Bedarf auf den entsprechenden Service- oder Support-Link.
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Uberpriifungen der Systemvoraussetzungen

EKM 3.0 fiihrt vor der Installation Uberpriifungen der Systemvoraussetzungen durch. Wenn Sie nach dem Endbenutzer-
Lizenzvereinbarung-Bildschirm eine Fehlermeldung erhalten, dann folgen Sie den Anweisungen in der Fehlermeldung.
Beziehen Sie sich fiir die haufigsten Fehler auf die untenstehenden Themen, um Anweisungen zu erhalten.

Minimale Systemanforderungen nicht erfiillt

Wenn Sie einen Minimale Systemanforderungen nicht erfiillt-Fehler erhalten, dann klicken Sie auf Abbrechen und
Beenden und bestétigen Sie, dass Ihr System die Anforderungen erfiillt. Beziehen Sie sich auf Hardware- und
Softwareanforderungen, um die Systemanforderungen zu erhalten.

Benutzer ist auf diesem System kein Administrator
Sie miissen ein Root-Benutzer auf Linux, bzw. ein Administrator auf Windows sein, um EKM 3.0 installieren zu kdnnen.

SELinux muss deaktiviert sein
Wenn SELinux installiert und aktiv ist, dann deaktivieren Sie SELinux, bevor Sie die Installation starten.
Fiihren Sie zum Deaktivieren von SELinux in RHEL5 die folgenden Schritte durch:

1. Navigieren Sie von der oberen Symbolleiste aus zu System — Administration Sicherheitsstufe und Firewall.
Es wird das Fenster Sicherheitsstufenkonfiguration angezeigt.

2. Klicken Sie auf die Registerkarte SELinux. Klicken Sie im Feld SELinux Einstellung auf die Pfeile und wahlen Sie
Deaktiviert aus.

3. Klicken Sie auf Ubernehmen.
4. Klicken Sie auf OK.
5. Starten Sie das System neu, um die Anderungen in Kraft zu setzen.

Fiihren Sie zum Deaktivieren von SELinux in RHEL4 die folgenden Schritte durch:

1. Navigieren Sie zu Anwendungen Systemeinstellungen — Sicherheitsstufe .
Es wird ein Popup-Fenster angezeigt.

2. Wihlen Sie im Popup-Fenster die Registerkarte SELinux aus.

3. Wahlen Sie im Dropdown-Menii Deaktivieren aus.

4, Starten Sie das System neu.

compat-libstdc++ Not Installed (compat-libstdc++ Nicht installiert)
Wenn eine ,,compat-libstdc++ Not Installed”-Fehlermeldung angezeigt wird, dann beziehen Sie sich auf Installieren der
compat-libstdc++ Library.

Minimum Shared Memory Limits Requirements Failed (Mindestanforderungen fiir Shared Memory-Grenzwerte nicht
erfiillt)
Bei der Installation von EKM 3.0 auf Linux wird der folgende Fehler angezeigt:

Das System hat die fiir die Installation erforderlichen Mindestanforderungen fir
die Shared Memory-Grenzwerte nicht erfiillt. Stellen Sie sicher, dass Ihr System
die Mindestanforderungen fir die Shared Memory-Grenzwerte erfiillt, bevor Sie
versuchen, diese Installation durchzufiihren.

Fiihren Sie zur Behebung dieses Problems die folgenden Schritte durch:

1. Ofnnen Sie eine Terminalsitzung und geben Sie den folgenden Befehl, um den gemeinsamen Speicher (Shared
Memory) auf die erforderliche GroRe zu erhéhen und ihn besténdig zu machen:

echo "kernel.msgmni = 1024"™ >> /etc/sysctl.conf echo "kernel.msgmax =
65536" >> /etc/sysctl.conf echo "kernel.msgmnb = 65536" >> /etc/sysctl.conf
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echo "kernel.sem = 250 256000 32 1024" >> /etc/sysctl.conf echo
"kernel.shmmax = 1268435456" >> /etc/sysctl.conf

% ANMERKUNG: Dies sind die fiir die Installation von EKM 3.0 auf Linux mindestens erforderlichen Werte. EKM 3.0
bendtigt moglicherweise fiir eine erfolgreiche Installation mehr gemeinsamen Speicher (kernel.shmmax). Wenn
die Installation fehlschlégt, dann deinstallieren Sie EKM 3.0, erhéhen Sie kernel.shmmax um etwa 25% und
installieren Sie EKM 3.0 neu. Beziehen Sie sich fiir die Deinstallation von EKM 3.0 auf Deinstallation von EKM 3.0.

2. Geben Sie den folgenden Befehl, sodass das System die neue GrolRe des gemeinsamen Speichers sofort nutzt
(anderenfalls miissen Sie neu starten):

sysctl —-p

DB2 User Already Exists as Regular User (DB2-Benutzer bereits als regulérer Benutzer vorhanden)

Der fiir das Feld DB2 Benutzername bereitgestellte Benutzernamen ist bereits als Benutzer auf dem System vorhanden.
Wihlen Sie einen anderen Benutzernamen.

Existing TKLM or EKM 3.0 on the Same System (Vorhandener TKLM oder EKM 3.0 auf dem gleichen System)

TKLM oder EKM 3.0 ist bereits installiert. Deinstallieren Sie die vorhandene Instanz, oder installieren Sie EKM 3.0 auf
einem anderen System.

Existing DB2 on the Same System (Vorhandenes DB2 auf dem gleichen System)

DB2 ist bereits installiert. Deinstallieren Sie DB2 oder installieren Sie EKM 3.0 auf einem anderen System.

ksh Not Installed (ksh nicht installiert)

Das EKM 3.0-Installationsprogramm bendtigt ksh. Installieren Sie ksh und installieren Sie anschlieBend EKM 3.0.
Beziehen Sie sich auf die Dokumentation lhres Betriebssystems.

Hostname has Special Characters (Sonderzeichen im Hostnamen enthalten)

Der Hostname des Computersystems, auf dem Sie EKM 3.0 installieren darf keine Leerzeichen oder Sonderzeichen
enthalten, wie z.B. Bindestriche (-) oder Unterstriche (_). EKM 3.0 unterstiitzt im Hostnamen ausschlieRlich
alphanumerische Zeichen.

Domain Name (Doménenname)

Der Domanenname des Computersystems, auf dem Sie EKM 3.0 installieren darf keine Leerzeichen oder Sonderzeichen
enthalten, wie z.B. Bindestriche (-) oder Unterstriche (_). EKM 3.0 unterstiitzt ausschlieBlich alphanumerische Zeichen
im Doménennamen.

Invalid /etc/hosts file

Die Datei /etc/hosts muss einen giiltigen Eintrag fiir die Loopback-1Pv4-Adresse enthalten. Der Eintrag muss das
folgende Format haben:

<Loopback-IPv4-Adresse><Leertaste><vollstdndig qualifizierter
Hostname><Leertaste><kurzer Hostname>

Wobei <Leertaste> fiir ein Leerzeichen steht.
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Fehlercodes

Beziehen Sie sich fiir den Zugang zu einer Liste mit Fehlercodes und deren Beschreibungen auf den Abschnitt
~Dokumentation und Referenzmaterialien” der Datei ReadThisFirst.txt auf dem EKM 3.0 Installationsdatentrédger.
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Windows Referenzdateien

Sie konnen die folgenden Protokolldateien und Fehlerdateien verwenden, um Probleme mit der EKM 3.0-Installation auf
Windows zu beheben:

e C:Atkim_install.stderr (Standard-Fehlerprotokolldatei)
e C:\tkimV2properties\*.log (DB2 Installationsprotokolldateien)
e C:\Users\Administrator\IA-TIPInstall-00.txt (EKM 3.0 Installationsprotokolldatei)

% ANMERKUNG: Dieser Pfad gilt fiir Windows Server 2008-Versionen. Fiir Windows Server 2003 R2 mit Service Pack
2 befindet sich die EKM 3.0 Installationsprotokolldatei in C:\Dokumente und Einstellungen\Administrator\IA-
TIPInstall-00.txt.

e C:\Del\EKM\products\tkim\logs\audit\tkim_audit.txt (Protokolldatei). (Diese Datei kann {iber Behebung von
Installationsproblemen hinaus auch zur Behebung von Problemen mit der Nutzung verwendet werden.)

ANMERKUNG: Der obige Pfad geht davon aus, das C: das Stammlaufwerk ist. Ersetzen Sie C: mit dem Buchstaben
Ihres Stammlaufwerks.
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Linux-Referenzdateien

Sie konnen die folgenden Protokolldateien und Fehlerdateien verwenden, um Probleme mit der EKM 3.0-Installation auf
Linux zu beheben:

¢ [root/IA-Tiplnstall_*.log

e [tkim_install.stderr (Standard-Fehlerprotokolldatei)

e ftkimV2properties/*.log

¢ /opt/dell/ekm/products/tkim/logs/audit/tkim_audit.log

55



56



Manuelle Deinstallation von EKM 3.0

Verwenden Sie bei der Deinstallation von EKM 3.0 zuerst das automatisierte Deinstallationsverfahren. Beziehen Sie sich
auf Deinstallation von EKM 3.0. Wenn der automatisierte Deinstallationsvorgang fehlschlagt, dann deinstallieren Sie
EKM 3.0 manuell.

Manuelle Deinstallation von EKM 3.0 in Windows

Wenn Sie EKM 3.0 neu installieren und die Installation aufgrund einer unvollstdndigen Deinstallation fehlschlédgt, dann

fiihren Sie die Deinstallation manuell durch. Wenn ein Objekt bereits deinstalliert wurde, dann Giberspringen Sie diesen

Schritt.

% ANMERKUNG: Wenn Sie die Option haben, das Betriebssystem auf Ihrem Server neu zu installieren, empfiehlt Dell,

E

dass Sie das Betriebssystem neu installieren und anschlieBend EKM 3.0 installieren.

ANMERKUNG: Die Pfade in diesem Verfahren sind fiir Windows Server 2008 Versionen gedacht. Navigieren Sie
gegebenenfalls fiir Windows Server 2003 R2 mit Service Pack 2 zu Start — Systemsteuerung — Programme
hinzufiigen oder entfernen .

Navigieren Sie zu Start — Systemsteuerung — Programme (oder Programme und Funktionen) — Programm
deinstallieren . Deinstallieren Sie IBM DB2 (DB2 Workgroup Server Edition - DB2TKLMV?2).

Navigieren Sie zu Start — Systemsteuerung — Programme (oder Programme und Funktionen) — Programm
deinstallieren.

Klicken Sie auf EKM.

Klicken Sie auf Deinstallieren/Andern.

Es wird der Assistent fiir die EKM 3.0-Deinstallation angezeigt.

Befolgen Sie des Anweisungen des Deinstallationsassistenten.

Nach der Deinstallation von EKM 3.0 wird das System automatisch neu gestartet.

Navigieren Sie zu Start — Systemsteuerung — Programme — Programm deinstallieren. Deinstallieren Sie IBM
Update Installer for WebSphere software V7.0.

Fiihren Sie das Windows-Registrierungseditorprogramm aus (Regedit). Navigieren Sie zu HKEY_CURRENT_USER
— Software — IBM — DB2 — InstalledCopies. Loschen Sie den Ordner DB2TLKMV2.

A VORSICHT: Gehen Sie beim Andern der Registrierung mit besonderer Sorgfalt vor. Wenn Sie eine falsche

8.

Anderung vornehmen, kann das System instabil werden.

Navigieren Sie in Windows Explorer zu < Stammverzeichnis>:\Dell, falls vorhanden (zum Beispiel C:\Dell). Ldschen
Sie den Ordner EKM (falls vorhanden) und alle seine Unterordner (< Stamverzeichnis>\Del\EKM).

Loschen Sie auf dem Stammlaufwerk (zum Beispiel C:\) den Ordner tkimV2properties (<Stammverzeichnis>:
\tkimV2properties).

Loschen Sie auf dem Stammlaufwerk den Ordner tkimdbarchive. (< Stammverzeichnis>\tkimdbarchive).
Loschen Sie auf dem Stammlaufwerk den Ordner mit dem gleichen Namen wie der dB2-Benutzername.
Loschen Sie auf dem Stammlaufwerk die Datei tkim_install.stderr file (< Stammverzeichnis>\tkim_install.stderr).

Navigieren Sie in Windows Explorer zu <Stammverzeichnis>\Programme (x86)\dell. Loschen Sie das DB2-
Installationsverzeichnis(< Stammverzeichnis>\Programme (x86)\dell\db2dkm).

ANMERKUNG: Ersetzen Sie in diesem Schritt und den folgenden drei Schritten ,,Programme (x86)" mit
.Programme", wenn es sich bei Ihrem Betriebssystem um ein 32-Bit Betriebssystem handelt.

Navigieren Sie in Windows Explorer zu < Stammverzeichnis>:|\Programme (x86)\ibm. Lschen Sie den Ordner
Common (<Stammverzeichnis>:|1Programme (x86)\ibm\Common).
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21.

22,
23.

Navigieren Sie in Windows Explorer zu <Stammverzeichnis>:|1Programme (x86)\ibm. Léschen Sie den Ordner gsk8
(< Stammverzeichnis>:|Programme (x86)\ibm\gsk8).

Navigieren Sie zu Start — Verwaltung — Computerverwaltung . Navigieren Sie im linken Fensterbereich zu Lokale
Benutzer und Gruppen — Benutzer . Léschen Sie im rechten Fensterbereich das/die DB2 Administratorkonto/-
konten.

Navigieren Sie zu Start — Verwaltung — Computerverwaltung . Navigieren Sie im linken Fensterbereich zu Lokale
Benutzer und Gruppen — Gruppen . Ldschen Sie im rechten Fensterbereich die DB2 Administratorgruppen
(DB2ADMINS und DB2USERS).

Navigieren Sie in Windows Explorer zu <Stammverzeichnis>\Benutzer. Léschen Sie den Ordner mit dem gleichen
Namen wie der DB2 Benutzername.

Navigieren Sie in Windows Explorer zu < Stammverzeichnis>:\Benutzer\Administrator. Léschen Sie die Textdatei IA-
TIPInstall-xx log.
Stoppen und léschen Sie alle folgenden installierten EKM 3.0 Windows-Dienste. Geben Sie dazu in einer

Eingabeaufforderung auf dem Stammlaufwerk (zum Beispiel C:) die folgenden Befehle ein. Wenn der Dienst bereits
gestoppt wurde, kénnen Sie den Schritt ,Stoppen” {iberspringen.

ANMERKUNG: Falls gewiinscht, konnen Sie die Dienste vom Programm ,Windows-Dienste” aus lIdschen

sc stop "DBTKLM20" sc delete "DBTKLM20" sc stop "<DB2 Benutzername>" sc
delete "<DB2 Benutzername>" sc stop "DB2GOVERNOR DB2TKLMV2" sc delete
"DB2GOVERNOR DB2TKLMV2" sc stop "DB2LICD DB2TKLMV2" sc delete

"DB2LICD DB2TKLMV2" sc stop "DB2MGMTSVC DB2TKLMV2" sc delete
"DB2MGMTSVC DB2TKLMV2" sc stop "DB2REMOTECMD DB2TKLMV2" sc delete
"DB2REMOTECMD DB2TKLMV2" sc stop "DB2DAS00" sc delete "DB2DAS00"

ANMERKUNG: Der folgende Dienst wird im Programm ,Windows-Dienste” als Tivoli Integrated Portal -
TIPProfile_Port_<DB2 Portnummer> angezeigt.

sc stop "IBMWAS6lService - TIPProfile Port <DB2 Portnummer>" sc delete
"IBMWAS61Service - TIPProfile Port <DB2 Portnummer>"

ANMERKUNG: Die Standardeinstellung der DB2 Portnummer ist 16310.

Geben Sie in einer Eingabeaufforderung auf dem Stammlaufwerk (zum Beispiel C:) die folgenden Befehle ein.

reg delete HKEY LOCAL MACHINE\software\classes\installer\Products
\907E425044C581845A83FCBEDOCD5771 /f reg delete HKEY LOCAL MACHINE\software
\classes\installer\Features\907E425044C581845A83FCBEDOCD5771 /£

Starten Sie das System neu.

Wenn Sie EKM 3.0 neu installieren wollen, dann beziehen Sie sich auf Durchfiihrung des EKM 3.0
Installationsverfahrens.

Manuelle Deinstallation von EKM 3.0 in Linux

Wenn Sie EKM 3.0 neu installieren und die Installation aufgrund einer unvollstdndigen Deinstallation fehlschlédgt, dann
fiihren Sie die Deinstallation manuell durch. Wenn irgendein Element bereits deinstalliert wurde, dann iiberspringen Sie
diesen Schritt.

% ANMERKUNG: Wenn Ihr Server die Option zur Neuinstallation des Betriebssystems hat, empfiehlt Dell, dass Sie

das Betriebssystem neu installieren und anschlieend EKM 3.0 installieren.

Ersetzen Sie in folgendem Verfahren die folgenden Variablen (<variab/e>) mit Ihren Installationspfaden oder
Variablennamen.
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e <DB2 INSTALL_DIR>: Dies ist das Verzeichnis, das Sie fiir die Datenbankinstallation ausgewahlt haben.
e <DB2 ADMIN>: Dies ist die DB2 Administrator-ID (z.B. ekm_dell1).
e <DB2 ADMIN_HOME>: Dies ist das Startverzeichnis der Datenbank (auch als Datenbank-Datenspeicherort

bezeichnet).



e <DB2 DB NAME>: Dies ist der Datenbankname.

1. Offnen Sie eine Terminalsitzung.
2. Entfernen Sie die DB2-Instanz, indem Sie die folgenden Befehle eingeben:

cd /opt/dell/ekm/products/tklm/ uninst ./removeDB2Inst.sh
<DB2 INSTALL DIR> ./removeDB2Inst.sh <DB2 ADMIN> ./removeDB2Inst.sh
<DB2 ADMIN HOME> ./removeDB2Inst.sh <DB2 DB NAME>

Zum Beispiel:

./removeDB2Inst.sh /opt/dell/db2ekm ./removeDB2Inst.sh /ekm delll ./
removeDB2Inst.sh /home/db2ekm ./removeDB2Inst.sh /db2ekm

3. Fiihren Sie die TKLM Deinstallation im Hintergrund aus, indem Sie die folgenden Befehle eingeben:

/opt/dell/ekm/ uninst/TIPInstall/uninstall -i silent —-f /opt/dell/ekm/
Uninstall EKM/dkm uninstall response.txt

4. Entfernen Sie die Protokolldateien, indem Sie die folgenden Befehle eingeben:

rm -rf /tklmV2properties cd /opt/dell/ekm/ rm tklm install.stderr rm IA-
TIPIn*.log rm EKM Install*.log

5. Entfernen Sie die DB2-Benutzer-1D, indem Sie den folgenden Befehl eingeben:
userdel -r $DB2 ADMINS

Zum Beispiel:
userdel -r ekm delll

6. Entfernen Sie DB2 vom System, indem Sie die folgenden Befehle eingeben:
cd /opt/dell/ekm/install ./db2 deinstall -a

7. Entfernen Sie das fiir die EKM 2.X Zusammenfiihrung/Migration und die EKM 3.0-Installation verwendete
Stammverzeichnis.

rm -rf /opt/dell/ekm
Starten Sie den Computer neu.

Wenn Sie EKM 3.0 neu installieren wollen, dann beziehen Sie sich auf Durchfiihrung des EKM 3.0
Installationsverfahrens.

Erneutes Installieren von EKM 3.0

Fiihren Sie die folgenden Schritte durch, um EKM 3.0 neu zu installieren:

1. Deinstallieren Sie EKM 3.0 unter Verwendung des Deinstallationsverfahrens. Beziehen Sie sich auf Deinstallation
von EKM 3.0.

ﬁ ANMERKUNG: Wenn der Computer bei der Deinstallation von EKM 3.0 nicht automatisch neu gestartet wurde,
dann starten Sie den Computer neu.

2. Installieren Sie EKM 3.0 unter Verwendung des Installationsverfahrens. Beziehen Sie sich auf Durchfiihrung des
EKM 3.0 Installationsverfahrens.

ANMERKUNG: Wenn Sie wahrend der urspriinglichen ELM 3.0-Installation ein Installationsprofil gespeichert
haben, konnen Sie dieses zur Neuinstallation von EKM 3.0 verwenden. Wenn Sie jedoch eine Primar/
Sekundarserverkonfiguration verwenden und das Installationsprofil zum sekundédren EKM 3.0-Server gehort, dann
verwenden Sie dieses nicht zur Neuinstallation von EKM 3.0 auf dem Primérserver.

Haufig gestellte Fragen (FAQs)

Kann ich EKM 3.0 auf einem Betriebssystem installieren, das im Kapitel Hardware- und Softwareanforderungen nicht
aufgefiihrt ist?
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Nein. EKM 3.0 unterstiitzt ausschlieBlich die in Hardware- und Softwareanforderungen aufgefiihrten Betriebssysteme,
deren Versionen, Editionen, Service-Pack-Stufen und Bit-Stufen

Kann ich Dateien aus dem EKM 3.0-Installationsprogramm auf mein System kopieren und es von meinem lokalen System
aus installieren??

Nein. EKM 3.0 unterstiitzt ausschlieRlich die Installation vom EKM 3.0-Datentrédger aus. Beziehen Sie sich auf EKM 3.0-
Installation.

Wie gehe ich vor, wenn ich wahrend der EKM 3.0-Installation eine Fehlermeldung erhalte, die besagt, dass die
Installation im Hintergrund fehlgeschlagen ist?

Beziehen Sie sich fiir weitere Informationen auf die Datei tkim_install.stderr (Standard-Protokolldatei). /n Windows
befindet sich diese Datei in <Stammverzeichnis>\tkim_install.stderr. /n Linuxbefindet sie sich in ftkim_install.stderr.
Wenn in dieser Datei ein Fehlercode aufgefiihrt wird, dann beziehen Sie sich auf Fehlercodes.

Fiihren Sie nach Behebung der durch den Fehlercode beschriebenen Fehlersituation eine manuelle Deinstallation durch.
Beziehen Sie sich auf EKM 3.0 - Manuelle Deinstallation. Starten Sie das System neu, nachdem Sie EKM 3.0 manuell
deinstalliert haben und installieren Sie anschlieend EKM 3.0 neu.

Wie gehe ich vor, wenn ich bei der Neuinstallation von EKM 3.0 eine Fehlermeldung erhalte, die besagt, dass die
Installation fehlgeschlagen ist?

Fiihren Sie eine manuelle Deinstallation durch. Beziehen Sie sich auf EKM 3.0 - Manuelle Deinstallation. Starten Sie das
System neu, nachdem Sie EKM 3.0 manuell deinstalliert haben und installieren Sie EKM 3.0 anschlieBend neu.

Wie gehe ich vor, wenn ich wahrend der EKM 3.0-Installation eine Fehlermeldung erhalte, die besagt, dass Windows
Server 2003 R2 SP2 nicht installiert wurde?

Beziehen Sie sich fiir eine Liste der unterstiitzten Betriebssysteme auf Hardware- und Softwareanforderungen. Starten
Sie nach Installation der zweiten Windows Server 2003 R2 CD das System neu, bevor Sie EKM 3.0 installieren.

A VORSICHT: Dieser Vorgang iiberschreibt die Daten auf dem Band-Datentréger. Sobald die Daten {iberschrieben
wurden, sind die Daten des Band-Datentrégers nicht mehr zugénglich.

Wie verwende ich bereits verschliisselte Datentréger als nichtverschliisselte Datentréger, oder als verschliisselte
Datentrdger mit einem anderen Verschliisselungscode?

Das erneute Verwenden bereits verschliisselter Datentrager erfordert die Verwendung einer funktionierenden EKM 3.0-
Konfiguration, die die Schliissel fiir die erneut zu verwendenden Bénder enthélt und einen PowerVault TL2000 oder
TL4000.

Auf dem PowerVault ML6000 kdnnen Bander nicht auf diese Weise {iberschreiben werden. Sie kénnen zu diesem Zweck
Bénder von einem ML6000 auf einen TL2000 oder TL4000 migrieren. Sie miissen den TL2000 oder TL4000 anschlieBend
auf einen entsprechenden EKM 3.0 Server verweisen.

Fiihren Sie die folgenden Schritte durch, um bereits verschliisselte Datentrdger erneut zu verwenden:

1. Stellen Sie sicher, dass der EKM 3.0 Server ausgefiihrt wird und ordnungsgemaR konfiguriert wurde.

2. Melden Sie sich beim TL2000/TL4000 an der RMU GUI an (Administrator/Service-Anmeldung erforderlich).
3. Navigieren Sie zu Library konfigurieren.

4. Navigieren Sie zu Verschliisselung.

5.

Andern Sie die Einstellungen der Verschliisselungsrichtlinien auf Interne Bezeichnung — Selektive
Verschliisselung.

6. Senden Sie einen Schreibauftrag (zum Beispiel eine Schnelléschung, reguldre Léschung, oder Sicherung) an den
wiederzuverwendenden Datentréger.

Fiihren Sie die folgenden Schritte durch, um zu iiberpriifen, dass die Verschliisselung {iberschrieben wurde:

1. Melden Sie sich beim TL2000/4000 an der RMU GUI an.

60



2. Navigieren Sie zu Library-Uberwachung und anschlieBend zu Bestand.
3. Klicken Sie fiir das geeignete Magazin auf das Dropdown-Mendi.
4. Uberpriifen Sie, dass der Abschnitt Kommentar Nicht verschliisselt anzeigt.

Sie konnen EKM 3.0 nur entfernen oder deinstallieren, nachdem alle gewiinschten Datentréger {iberschrieben wurden.
Dell empfiehlt, dass Sie eine Sicherung der wichtigsten Dateien in der EKM 3.0 GUI vornehmen und die Dateien auf einer
externen Quelle, wie z.B. einem Wechsellaufwerk sichern. Dadurch kann EKM 3.0 wiederhergestellt werden, wenn
weitere Bénder {iberschrieben werden miissen.

Ich habe Probleme mit einer neuen EKM 3.0-Installation und muss eine Neuinstallation vornehmen. Wie kann ich
feststellen, ob der EKM 3.0 jemals Schliissel bereitgestellt hat?

1. Offnen Sie eine Eingabeaufforderung und navigieren Sie in das Verzeichnis mit der Protokolldatei.

In Windows befindet sich das Priifprotokoll in <Stammverzeichnis>\DelNEKM\products\tkim\logs\audit
\tkim_audit.txt.

In Linux befindet sich das Priifprotokoll in /opt/dell/ekm/products/tkim/logs/audit/tkim_audit.log.

2. Kopieren Sie die aktuelle Priifprotokolldatei in eine temporére Datei, sodass sie gedffnet werden kann. Die aktuelle
Priifprotokolldatei ist aktiv und kann nicht gedffnet werden, wahrend sie aktualisiert wird.

3. Offnen Sie die temporéare Kopie in einem Texteditor (zum Beispiel WordPad). Suchen Sie nach Drive Serial
Number. Wenn ein Eintrag vorhanden ist, wurde ein Schliissel bereitgestellt. Wenn der Eintrag volser leer ist, ist
dies das Ergebnis der Schliisselpfaddiagnose und Sie sollten die Datei zur Sicherheit nach weiteren mit der
Laufwerksseriennummer verbundenen Eintrdgen durchsuchen.

VORSICHT: Wenn Schliissel bereitgestellt wurden, miissen Sie die Daten auf den betreffenden Datentrdgern
entschliisseln, bevor Sie EKM 3.0 deinstallieren.

Welchen Einfluss hat es auf meine Sicherungsanwendung, wenn ich die Band-Library fiir LME (Library Managed
Encryption) konfiguriere?

Wenn Sie auf der Library LME aktiviert haben und Partitionen mit aktiver Verschliisselung konfiguriert haben, werden an
den/dem Laufwerk(en) in diesen Partitionen Anderungen der Laufwerkseinstellungen vogenommen. Sie miissen die
Sicherungsanwendungsdienste nach Konfiguration der Partitionen mit aktiver Verschliisselung stoppen und starten, um
sicherzustellen, dass die Sicherungsanwendung die Verschliisselungseinstellung(en) des/der Laufwerke erkennt.

ﬁ ANMERKUNG: Die Bandsicherungsanwendung zeigt die Verschliisselung nicht als aktiviert an, wenn LME
verwendet wird. Die Band-Library zeigt die Partitionen als verschliisselungsaktiviert an. LME ist fiir die
Sicherungsanwendung unsichtbar. Die Bandsicherungsanwendung zeigt dieVerschliisselung nur dann als aktiviert
an, wenn die Anwendung (zum BeispielSymantec, CommVault, etc.) den/dem Laufwerk(en) die
Verschliisselungscodes bereitstellt.

Wie geht EKM 3.0 mit dem Hinzufiigen von neuen Laufwerken oder dem Austausch eines defekten Laufwerks um?

Sie konnen neue Laufwerke bzw. Ersatzlaufwerke durch die automatische Erkennung, oder manuell zum EKM 3.0 Server
hinzufiigen. Beziehen Sie sich fiir das automatische Hinzufiigen auf Hinzufligen eines Gerétes zu einer Gerédtegruppe.

Dell empfiehlt, dass Sie die automatische Ermittlung verwenden, da die 12-stellige Laufwerksseriennummer (10-stellige
Seriennummer plus zwei Nullen zu Anfang) fiir das manuelle Hinzufiigen eingegeben werden muss. Wenn Sie
besonderen Wert auf Sicherheit legen, kénnen Sie die automatische Ermittlung einschalten und Testsicherungen oder
Schliisselpfaddiagnosen in der Band-Library ausfiihren, um die bendgtigten Laufwerke zur Laufwerkstabelle
hinzuzufiigen. AnschlieBend kdnnen Sie die automatische Ermittlung ausschalten, um zu verhindern, dass neue
Laufwerke Schliissel erhalten. So lange EKM 3.0 die digitale Signatur authentifizieren kann, die dem Laufwerk ab Werk
zugewiesen wurde, akzeptiert EKM 3.0 die Schliisselanfrage. Die Schliissel werden im Keystore in Schliisselgruppen
gruppiert und Sie konnen die Schliisselgruppen nach Hinzufiigen der Laufwerke den neuen Laufwerken, bzw. den
Ersatzlaufwerken zuordnen.
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% ANMERKUNG: Wenn Sie ein Gerat manuell hinzufiigen wollen, dann beziehen Sie sich auf die TKLM-
Dokumentation. Beziehen Sie sich fiir Informationen iiber den Zugang zur TKLM-Dokumentation auf den Abschnitt
~Dokumentation und Referenzmaterialien” der Datei ReadThisFirst.txt auf dem EKM 3.0-Installationsdatentréger.

Wie geht EKM 3.0 mit dem Hinzufiigen einer neuen Band-Library oder dem Austausch einer defekten Band-Library um?
In der durch die Library verwalteten (LME)-Verschliisselung ist die Band-Library lediglich ein Proxy. Sie kénnen Band-
Libraries hinzufiigen oder ersetzen und Schliissel bereitstellen, solange der EKM 3.0 die digitale Signatur des Laufwerks
authentifizieren kann. Die Austausch-Band-Library muss fiir LME lizenziert sein und fiir die Verwendung mit dem
vorhandenen EKM 3.0 kkonfiguriert werden.

Wie wird die Komprimierung durch die Verschliisselung beeinflusst und umgekehrt?

Die Daten werden komprimiert, bevor sie verschliisselt werden, da verschliisselte Daten im Allgemeinen nicht
komprimierbar sind. Daher wirkt sich die Komprimierung nicht auf die Verschliisselung aus und umgekehrt.

Hat die Verschliisselung Leistungseinbul8en zur Folge?

Madglicherweise hat die Verschliisselung geringe LeistungseinbuBen zur Folge, jedoch sollte sie sich im
Sicherungsfenster nicht weiter auswirken.

Wie fordere ich ein Drittanbieter-Zertifikat an und verwende es?

Erstellen Sie in EKM 3.0 eine Zertifikatanforderung. Senden Sie diese Zertifikatanforderung an eine Zertifizierungsstelle
(CA). Das durch die Zertifizierungsstelle zuriickgegebene Zertifikat kann in EKM 3.0 importiert und fiir den Schutz von
Daten auf Geraten mit aktivierter Verschliisselung, oder fiir die SSL-Kommunikation verwendet werden. Lesen Sie fiir
Informationen iiber den Zugriff auf die TKLM-Dokumentation den Abschnitt ,,Dokumentation und Referenzmaterialien”
der Datei ReadThisFirst.txt auf dem EKM 3.0-Installationsdatentrager.

Bekannte Probleme und Lésungen

Problem: Ich kann keine Sicherung erstellen.
Beschreibung:

Versuchen Sie, unter Verwendung von Internet Explorer eine Sicherung des Keystores zu erstellen. Wenn Sie ein
Sicherungsverzeichnis angeben, das nicht vorhanden ist, wird die Sicherung nicht erstellt.

Ldsung:

Fiihren Sie eine der folgenden MaRBnahmen aus. Wenn die von lhnen versuchte MalBnahme nicht funktioniert, dann
fiihren Sie eine andere aufgefiihrte MaBnahme durch:

e Aktivieren Sie in Ihrem Browser JavaScript. Wenn Sie Internet Explorer V8 verwenden, dann schalten Sie den
Kompatibilitdtsansichtsmodus ein.

¢ Verwenden Sie einen anderen unterstiitzten Browser. Beziehen Sie sich auf Hardware- und
Softwareanforderungen, um weitere Informationen zu erhalten.

e Geben Sie einen Ordner an, der vorhanden ist. Wenn Sie einen neuen Ordner angeben wollen, dann erstellen
Sie den Ordner, bevor Sie die Sicherung erstellen.

Problem: Es werden mehrere Sicherungen auf einmal erstellt.
Beschreibung:

Wenn Sie versuchen, eine Sicherung des Keystores zu erstellen, werden mehrere Sicherungsdateien zur gleichen Zeit
erstellt. Dieses Problem tritt selten auf.

Lésung:

Alle Sicherungsdateien haben den gleichen Inhalt. Sie kénnen fiir den Wiederherstellungsvorgang jede beliebige
Sicherungsdatei verwenden.
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Problem: Ich muss meine Anmeldeinformationen zweimal eingeben.
Beschreibung:

Nach der Zeitiiberschreitung von EKM 3.0 (nach einer Leerlaufzeit von etwa 30 Minuten), wird der erste Versuch, sich
wieder in EKM 3.0 anzumelden abgelehnt, und Sie miissen sich ein zweites Mal anmelden.

Lésung:
Geben Sie beide Male lhre EKM 3.0-Anmeldeinformationen an.

Problem: Der rechte Fensterbereich wird durch den Navigationsfensterbereich teilweise verdeckt.
Beschreibung:

Sie verwenden Internet Explorer. Sie greifen auf den EKM 3.0-Bildschirm Schliissel- und Geréteverwaltung zu. Sie
wahlen entweder die Schliisselgruppe oder ein Bandlaufwerk aus. Der rechte Fensterbereich wird durch den
Navigationsfensterbereich teilweise verdeckt.

Lésung:

Fiihren Sie einen der folgenden Vorgénge aus:

e Aktualisieren Sie die Bildschirmanzeige.
e Maximieren Sie den Browser.

¢ Verwenden Sie einen anderen unterstiitzten Browser. Beziehen Sie sich auf Hardware- und
Softwareanforderungen, um weitere Informationen zu erhalten.

Problem: Oben im Browser wird ,Zertifikatfehler” angezeigt.
Beschreibung:

Sie verwenden Internet Explorer 8 im Kompatibilitdtsansichtsmodus. Sie importieren erfolgreich ein Echtheitszertifikat,
es wird jedoch oben im Bildschirm neben der URL-Leiste Zertifikatfehler angezeigt.

Lésung:

Fiihren Sie einen der folgenden Vorgénge aus:

* Ignorieren Sie den Fehler. Dieser Fehler hat keinen Einfluss auf die Leistung von EKM 3.0.

e Verwenden Sie einen anderen unterstiitzten Browser (z.B. Internet Explorer 6.X oder Firefox). Beziehen Sie sich
auf Hardware- und Softwareanforderungen.

Problem: Ich kann Informationen in Tabellen nicht sortieren.
Beschreibung:

Durch das Verwenden der Felder ,Filtern” oben in den Tabellen der Bildschirme Serverzertifikate verwalten, Sichern
und Wiederherstellen und Anmeldeinformationsspeicher werden die Elemente in den Tabellen nicht sortiert.

Losung:
Klicken Sie in die Uberschriftenzeile jeder Spalte, um die Elemente zu sortieren.

Problem: Ich kann keine Beschreibung der Sicherung eingeben, die ich erstellt habe.
Beschreibung:

Sie erzeugen wahrend der Verwendung von Firefox in Windows eine Sicherung. Sie sind nicht in der Lage, eine
Beschreibung der Sicherung einzugeben und es wird eine Standardbeschreibung verwendet.

Losung:

Verwenden Sie eine unterstiitzte Version von Internet Explorer. Beziehen Sie sich auf Hardware- und
Softwareanforderungen, um weitere Informationen zu erhalten.

Problem: Einige Vorgénge in der EKM 3.0 GUI haben zur Folge, dass Scripting-Fehler im Browser als Popup-Meldungen
angezeigt werden.
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Beschreibung

Im Browser werden Scripting-Fehler angezeigt und die angeforderte MalRnahme wird nicht abgeschlossen.

Losung:

Fiihren Sie einen der folgenden MalBnahmen aus. Wenn die von lhnen versuchte MalRnahme nicht funktioniert, dann
versuchen Sie eine andere:

e Aktivieren Sie in Ihrem Browser JavaScript. Wenn Sie Internet Explorer V8 verwenden, dann schalten Sie den
Kompatibilitdtsansichtsmodus ein.
% ANMERKUNG: Sie miissen nach der Anmeldung an EKM 3.0 den Kompatibilitdtsansichtsmodus aktivieren.

¢ Verwenden Sie einen anderen unterstiitzten Browser. Beziehen Sie sich auf Hardware- und
Softwareanforderungen, um weitere Informationen zu erhalten.

Problem: Wahrend der Deinstallation zeigt die Fortschrittsleiste den Fortschritt nicht genau an.

Beschreibung

Die Deinstallationsfortschrittssleiste zeigt den Fortschritt nicht genau an. Die Leiste springt zu Beginn der Deinstallation
auf ungefahr 30% und bleibt wahrend der Dauer der Deinstallation dort. Am Ende bewegt sie sich auf 100%.

Losung:

Dies ist ein bekanntes Problem, das nicht auf ein Problem mit der Deinstallation hinweist.

A VORSICHT: Starten Sie das System nicht neu und brechen Sie die Deinstallation nicht ab.

Problem: Die Einstellungen fiir den Bildschirm ,Schliissel- und Gerédteverwaltung” wirken sich nicht aus.

Beschreibung

Wenn ich im Bildschirm ,Schliissel- und Geréteverwaltung” die Einstellungen fiir die Laufwerkskommunikation &ndere,
wirkt sich die Anderung nicht aus.

Losung:

Stoppen und starten Sie den EKM 3.0 Server, nachdem Sie die Einstellung fiir die Laufwerkskommunikation gedndert

haben. Die Anderungen werden sich auswirken. Beziehen Sie sich auf Starten und Stoppen des EKM 3.0 Servers in
Windows oder Starten und Stoppen des EKM 3.0 Servers in Linux, um weitere Informationen zu erhalten.

Problem: Auf einem Windows 2008-Server zeigt die Taskleiste nach Fertigstellung der Installation des EKM 3.0 ein
griines, dem Installationsverfahren zugehoriges Symbol an.

Beschreibung

Die Taskleiste zeigt ein griines Symbol an.

Losung:

Dies ist ein bekanntes Problem, das sich nicht auf den Funktionsumfang oder die Zuverlédssigkeit von EKM 3.0 auswirkt.
Wenn Sie sich vom System abmelden und wieder anmelden, wird das Symbol nicht angezeigt.

Problem: Beim Konfigurieren der Installation von EKM 3.0 zeigen einige Felder eine ,,0” an.

Beschreibung

Beim Konfigurieren der Installation von EKM 3.0 zeigen einige Felder eine ,,0” an. Dies tritt auf, wenn Sie beim
Installieren von EKM 3.0 ein Installationsprofil verwenden, das entweder ungiiltig ist oder fehlende Felder aufweist.

Losung:
Vergewissern Sie sich, dass Sie ein giiltiges Installationsprofil verwenden.
% ANMERKUNG: Wenn Sie die Felder manuell ausfiillen, miissen sie sicherstellen, dass die Daten exakt mit der

urspriinglichen Installation {ibereinstimmen, anderenfalls kann der zweite Server nicht als Backup-Server fiir den
ersten Server verwendet werden.
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Problem: Beim Erstellen einer Sicherung wird die Fehlermeldung , Softwarefehler“angezeigt.

Beschreibung

Sie erhalten beim Erstellen einer Sicherung eine Fehlermleldung, die besagt, dass ein Softwarefehler vorliegt.
Lésung:

EKM 3.0 hat auf Servern mit 24 oder mehr CPUs eine bekannte Einschrankung. Sie miissen das aktuellste universelle
Fehlerbehebungpaket fiir DB2 installieren, um das Problem zu beheben.

% ANMERKUNG: Beziehen Sie sich fiir weitere Informationen auf die Versionshinweise auf: support.dell.com/
manuals. Navigieren Sie auf Software — Systemverwaltung — Dell Encryption Key Manager .

Problem: Ich kann zu einem neu erstellten Benutzer bei Verwendung von Internet Explorer V8 keine Rollen hinzufiigen.
Beschreibung

Wenn Sie sich als EKM 3.0-Administrator anmelden, einen neuen Benutzer erstellen und anschlieBend versuchen, eine
Rolle zum neu erstellten Benutzer hinzuzufiigen, wird eine JavaScript-Fehlermeldung angezeigt und die Rolle wird nicht
hinzugefiigt.

Lésung:

Erstellen Sie zuerst den Benutzer, fiigen Sie anschlieRend unter Verwendung des Bildschirms
Administratorbenutzerrollen Rollen zum Benutzer hinzu. Navigieren Sie fiir den Zugriff auf diesen Bildschirm im
Navigationsfensterbereich zu Benutzer und GruppenAdministratorbenutzerrollen. Sie kdnnen dieses Problem auch
l6sen, indem Sie eine unterstiitzte Version von Firefox verwenden.

Problem: Wenn ich EKM 3.0 deinstalliere, wird die Java-Fehlermeldung , Stapeliiberlaufausnahme” angezeigt.
Beschreibung

Wenn Sie EKM 3.0 deinstallieren, wird eine Java-Fehlermeldung angezeigt.

Lésung:

Deinstallieren Sie EKM 3.0 manuell. Beziehen Sie sich auf EKM 3.0 - Manuelle Deinstallation, um weitere Informationen
zu erhalten.

Problem: Der EKM 3.0 Deinstallationsvorgang wird fiir mehrere Stunden ausgefiihrt und wird nicht abgeschlossen.
Beschreibung

Wenn Sie versuchen, EKM 3.0 zu deinstallieren, wird die Deinstallation nicht abgeschlossen.

Lésung:

Deinstallieren Sie EKM 3.0 manuell. Beziehen Sie sich auf EKM 3.0 - Manuelle Deinstallation, um weitere Informationen
zu erhalten.

Installieren der compat-libstdc++ Library
Die Library compat-libstdc++-33-3.2.3-61 oder hdher muss vor dem Installieren von EKM 3.0 auf Linuxplattformen
installiert sein.

Wenn Sie beim Installieren von EKM 3.0 auf Linux den folgenden Fehler erhalten, miissen Sie compat-libstdc++
installieren:

Auf Ihrem Betriebssystem ist das compat-libstdc++ Paket nicht installiert.

So installieren Sie compat-libstdc++:
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Navigieren Sie in einer Terminalsitzung zur RPM-Datei compat-libstdc++ im Ordner EKMPREREQLIBS auf dem EKM
3.0 Installationsdatentrager, indem Sie den folgenden Befehl geben:

cd /<path to EKM 3.0 installation dvd>/EKMPREREQLIBS
Installieren Sie compat-libstdc++, indem Sie den folgenden Befehl geben:
rpm -ivh compat-libstdc++*.rpm

ANMERKUNG: Wenn eine Fehlermeldung angezeigt wird, die besagt, dass das compat-libstdc++ RPM, das Sie zu
installieren versuchen einen Konflikt mit dem bereits installierten libstde++-33 aufweist, dann fiihren Sie die
folgenden Schritte durch:

a. Geben Sie den folgenden Befehl:
rpm —e libstdc++-33
b. Geben Sie den folgenden Befehl:
rpm -ivh compat-libstdc++*.rpm
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